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Resumo: O desevolvimento do presente artigo tem o intuito de trazer uma compreensao sobre a atua-
¢do do Ministério Publico na prote¢ao dos direitos das vitimas de crimes cibernéticos, visando com-
preender um panorama especifico sobre os desafios que permeiam o ambito investigativo e de apoio
as vitimas afetadas. Para tanto, é preciso trazer uma analise panoramica dessa modalidade de crime,
principalmente com o seu aumento durante e apds a pandemia da Covid-19, bem como é preciso
analisar uma nova perspectiva do conceito de vitimologia e das principais caracterisicas desse crimes
especificos. Considerando esses aspectos, o problema especifico estad centrado em investigar como a
atuacao do Ministério Publico nos casos praticos pode servir para auxiliar a condi¢ao das vitimas e dos
efeitos materiais e psicolégicos por elas suportados. Nesse sentido, o objetivo geral estd centrado em
examinar a atuagao do Ministério Publico na defesa dos direitos das vitimas de crimes cibernéticos,
visando investigar como as praticas institucionais podem contribuir para a protecao efetiva dos afeta-
dos por delitos digitais. Por sua vez, a pesquisa social sera qualitativa, sendo estruturada com base no
método hipotético-dedutivo, possibilitando entender a atuagao pratica do Ministério Publico perante o
combate e a prevenc¢ao desta modalidade de crime, principalmente com o foco na condigao das vitimas
e dos efeitos materiais e psicoldgicos por ela suportados.
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Abstract: The development of this article purposes to bring an understanding of the role of the Public
Prosecutor’s Office in protecting the rights of victims of cybercrime, aiming to understand a specific
overview of the challenges that permeate the investigative and support scope for victims affected by
the practice of cybercrimes. To this end, it is necessary to provide a panoramic analysis of cybercrimes
and their increase, especially during and after the Covid-19 pandemic period, as well as to analyze a new
perspective on the victimology’s concept and the main characteristics of cybercrimes. Considering the-
se aspects, the specific problem is centered on investigating how the actions of the Public Prosecutor’s
Office in practical cases of cybercrimes can serve to help the condition of victims and the material and
psychological effects they suffer. In this sense, the general objective is centered on examining the role
of the Public Prosecutor’s Office in defending the rights of victims of cybercrimes, aiming to investigate
how institutional practices can contribute to the effective protection of those affected by digital crimes.
In turn, the social research will be qualitative, being structured based on the hypothetical-deductive
method, making it possible to understand the practical actions of the Public Prosecutor’s Office in com-
bating and preventing the practice of cybercrimes, mainly focusing on the condition of victims and the
material and psychological effects supported by them.

Keywords: prosecutor’s office; cybercrimes; victim’s rights.

1. INTRODUGAO

O presente artigo propde uma andlise critico-construtiva da atuacdao do Ministério Publico na
protecdo dos direitos das vitimas de crimes cibernéticos, tendo a finalidade de delinear um panora-
ma que busca compreender os desafios e avangos nesse campo especifico do Direito. Essa proble-
matica mostra-se pertinente, tendo em consideragao o contexto juridico do papel de fundamental
importancia que o Ministério Publico exerce, principalmente no seu compromisso com a defesa dos
direitos individuais e coletivos em sentido estrito, especialmente aqueles das vitimas.

Nesse sentido, considerando os aspectos acima delineados, percebe-se, enquanto problema
especifico, o intuito de investigar como a atua¢do do Ministério Publico nos casos praticos de crimes
cibernéticos pode servir para auxiliar a condicdo das vitimas e dos efeitos materiais e psicoldgicos
por elas suportados.

A construgdo do problema em questdo levou em consideragao a importancia em buscar com-
preender melhor a atua¢ao do Ministério Publico enquanto 6rgao de prote¢do dos direitos indi-
viduais e coletivos em sentido estrito, razdao pela qual o objetivo geral vai examinar a atuagdo do



Ministério Publico na defesa dos direitos das vitimas de crimes cibernéticos, visando investigar como
as praticas institucionais podem contribuir para a protegao efetiva dos afetados por delitos digitais.

Por sua vez, no tocante aos objetivos especificos, eles vao estar voltados para explorar as leis e
regulamentacdes relacionadas aos crimes cibernéticos e a protecao das vitimas, avaliando as dispo-
sicdes legais existentes e sua relagdo com o principio da igualdade material; bem como para analisar
os procedimentos processuais utilizados pelo Ministério Publico na condugdo de casos paradigmas
de crimes cibernéticos, identificando eventuais obstaculos, analisando as areas de aprimoramento.

Assim, em seu aspecto metodoldgico, a pesquisa social é qualitativa e estruturada com base
no método hipotético-dedutivo, possibilitando entender a atuagao pratica do Ministério Publico pe-
rante o combate e a prevengao da pratica de crimes cibernéticos, principalmente com o foco na
condigdo das vitimas e dos efeitos materiais e psicoldgicos por ela suportados.

Nesse contexto, a revisdo de bibliografia, principalmente com a analise de literatura, artigos,
leis e noticias de jornais e revistas, tornou possivel a formulacdo dos aspectos conceituais, principal-
mente na compreensao dos crimes cibernéticos, no resgate ao conceito amplo da vitima em seu as-
pecto subjetivo, possibilitando entender a existéncia e a necessidade da estruturagao e a viabilidade
desses institutos juridicos capazes de resguardar a vitima, evitando os processos de revitimizagao e
0 apoio psicoldgico adequado.

Igualmente, o segundo momento vai abordar e demonstrar a importancia e a necessidade da
atuacdo do Ministério Publico no aspecto pratico relacionado aos crimes cibernéticos, momento
oportuno para se abordar o tipo de crime e as partes envolvidas.

Em deslinde, havera a abordagem dos aspectos praticos e as politicas publicas formuladas pelo
Ministério Publico no cuidado e resguardo das vitimas desses casos, principalmente para aquelas
que sofrem exposi¢cao e sao atacadas no espaco cibernético, compreendendo a importancia dessas
politicas publicas e sua capacidade de servir em auxilio direto a condi¢ao psicoldgica da vitima.

2. ASPECTOS GERAIS SOBRE 0S CRIMES CIBERNETICOS

Com efeito, o ritmo das inovacdes em Tecnologia da Informacdo (Tl), desde o surgimento da
internet e a introdugdo do e-mail, em 1960, até o crescimento das plataformas de redes sociais no
inicio dos anos 2000 e, mais recentemente, o desenvolvimento da Internet das Coisas (Internet of
Things — loT) e da rede 5G sdo realmente surpreendentes pela rapidez com que novas tecnologias
passaram a afetar diversos aspectos da vida em sociedade.
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Todavia, com o crescimento das novas formas de tecnologia e o seu alcance transfronteirico,
também houve o surgimento de novas condutas consideradas criminosas, pois violam diretamente
os preceitos de liberdade, igualdade e dignidade da pessoa humana. Por essa razao, percebe-se que
os crimes cometidos por meio da World Wide Web vém aumentando vertiginosamente, conforme é
demonstrado em relatdrio apresentado pela Organizacao das Nagdes Unidas (ONU).

Segundo a ONU, “Apenas 66% dos paises salvaguardam os dados e a privacidade dos seus ci-
daddos”, razao pela qual o Brasil tem apresentado um aumento significativo das denuncias de crimes
cibernéticos, principalmente daqueles envolvendo a pratica de discursos de édio (ONU, 2020, online),
de modo que, no ano de 2022, “mais de 74 mil denuncias de crimes envolvendo discurso de édio pela
Internet foram encaminhadas para a Central Nacional de Denuncias de Crimes Cibernéticos da Safer-
net (...) e representou aumento de 67,7% em relagdo a 2021” (CRUZ, 2023, online).

Além dessa informacao, é pertinente ainda perceber o crescente uso da internet para a pra-
tica de crimes diversos. Em atencdo aos dados disponibilizados pela Safernet, percebe-se que, nos
seus 17 anos de funcionamento, em escala global, o crime que mais foi denunciado, com um total
de 1.973.116 dendncias, foi o de pornografia infantil, “envolvendo 524.197 paginas (URLs) distintas
(das quais 415.085 foram removidas), escritas em 10 idiomas”. Atras desse crime, encontra-se o de
Apologia e Incitagdo a crimes contra a Vida, com um total de 767.938 denuncias, e o de Racismo, com
um total de 606.125 dendncias (SAFERNET, 2022).

Ainda, segundo Steve Morgan, fundador e editor-chefe da Cybersecurity Ventures, caso fosse
medido como um pais, o cibercrime seria a terceira maior economia do mundo, atrds apenas dos Es-
tados Unidos e da China. Ademais, estima-se que os custos com o cibercrime atingirdo $10.5 trilhdes
de ddélares anualmente até 2025, o que representa a maior transferéncia de riqueza econémica da
histdria, custos esses que impdem maiores riscos a iniciativas de inovacdo e sdo exponencialmente
maiores que o valor dispendido em danos provocados por catdstrofes naturais. Além disso, acres-
centa Morgan (2020, online), o cibercrime representa um ramo da economia mais lucrativo do que o
comércio mundial de todas a principais drogas ilegais combinadas.

Destacada a evolugao da cibercriminalidade, a par de definir o termo crimes cibernéticos, tal
como adotado na Convengdo de Budapeste, da qual o Brasil é signatario, explicitam Wendt e Jorge
(2021, p.15) que pode ser considerado como sinbnimo de crimes virtuais, e sao aqueles cometi-
dos por intermédio de computadores, subdividindo-se em aberto e exclusivamente cibernéticos.
Enquanto estes necessariamente precisam da informatica para serem praticados, aqueles podem ou
nao ser praticados pelo meio informatico.

A titulo de exemplo e entre os crimes cibernéticos mais comumente praticados, conforme pon-
tuado na obra de autoria de Alessandro Gongalves Barreto e Natdlia Siqueira da Silva (2022), estao



as fraudes bancarias, estelionato eletronico, clonagem de WhatsApp, sequestro de dados (ramson-
ware), boletos falsos, sites fraudulentos, golpes sentimentais, invasdo de dispositivo informatico, e
alguns outros, como sextorsao, pedofilia, stalking, crimes contra a honra, leildo falso, apologia ao
crime, preconceito e discriminagao.

Relevante esclarecer que, na construcdo da pesquisa que ora se delineia, utilizaremos a concei-
tuacdo de vitima advinda da ideia de que o objeto da vitimologia ndo esta adstrito as vitimas diretas
dos delitos, podendo estender-se para abranger as demais pessoas envolvidas em um processo viti-
mizatério.

Nesse sentido, é preciso considerar que o atual momento enfrentado pela sociedade brasileira
demanda uma resposta efetiva e sensivel as vitimas, considerando a complexidade crescente dos
casos legais e a evolucdo das formas de vitimizacao, incluindo crimes digitais e novas modalidades
de violéncia cibernética. Além disso, percebe-se a necessidade de se realizar uma andlise critica das
praticas atuais, a fim de contribuir para o aprimoramento continuo do sistema de protecao, resultan-
do em um Ministério Publico mais eficaz na promocao da justica e na salvaguarda dos direitos das
vitimas.

Importante entender que o enfoque criminoldgico na pessoa da vitima perpassou momentos
de total destaque a pouco ou nenhum interesse, motivo pelo qual é crucial desenvolver uma temati-
ca que devolva as vitimas a deferéncia que merecem.

Com efeito, o estudo da evolugdo das formas de resolucao de conflitos, que passou pelas fa-
ses de autotutela, autocomposicao e jurisdicao, demonstra que o olhar para a vitima foi perdendo
espaco, a medida que o direito de resposta ao delito, originalmente com protagonismo daquele que
foi violado em seus direitos, passou para um poder central, desde os primérdios da Monarquia. Isso
porque, na origem, a sociedade importava-se mais com a pessoa vitimada do que com o fato em si.

Todavia, com as mudangas da sociedade capitalista e o advento da teoria causalista do delito,
o desvalor do resultado, com a objetividade da analise da lesao, afastou a relevancia do estudo da
vitima, de carater subjetivo. Somente com a consolidagao das teorias funcionalistas, em especial, da
imputacdo objetiva, houve a retomada da importancia de também se considerar a vitima como fun-
damental na ecologia do delito.

Especificamente sobre a cibercriminologia, verifica-se que as vitimas desse tipo de criminalida-
de necessitam de um olhar atento das autoridades e aplicadores do Direito, ja que:

legislagdes surgiram para proteger bens juridicos antigos violados por novos
modos e também para proteger novos valores. Vitimas especiais foram sur-
gindo. Novos modus operandi. Novas dinamicas e golpes. Espécie nova de de-
linquéncia, novas doencas, novos problemas psicoldgicos, e assim por diante.
(SYDOW, 2022, p. 734).
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Por isso, os crimes cibernéticos inauguraram uma nova area de pesquisa em vitimologia, a qual
se mostra complexa devido aos novos aspectos desses tipos de crimes no sentido vitimolégico, como
a tecnologia envolvida, a possibilidade remota de atingir vitimas adistancia, o potencial de atingir
diversas vitimas com uma Unica agao, etc.

De acordo com pesquisas prévias, ha caracteristicas especificas dos crimes cibernéticos, dife-
rentemente dos crimes em geral, que influenciam o impacto causado as vitimas, como: 1) a intrusdo
na vida privada ou no dia a dia da vitima; 2) a imprevisibilidade, incontrolabilidade e intangibilidade
do crime; 3) a intencionalidade e propdsito do ofensor; 4) a potencial distancia social entre ofensor
e vitima; e 5) os niveis de contribui¢do da vitima para a ocorréncia do crime (BORWELL; STOL, 2021).

Comumente, vitimas de crimes cibernéticos relatam sentirem raiva, medo, mal-estar, pensa-
mentos persecutdrios em suas préprias casas e impotentes de se defenderem, mesmo sendo con-
fiantes em relacdo ao uso das tecnologias. Ademais, geralmente sentem-se com vergonha e culpadas
quando sao trapaceadas pelos autores desses crimes, acusando-se por nao terem agido de maneira
diversa para se protegerem?.

Ademais, alguns aspectos do cibercrime, como escalabilidade, ser transfronteirigo, intangivel
e permanente, resultam em duradoura e recorrente vitimizagao, com provaveis consequéncias reci-
divas (LEUKFELDT et al., 2018).

Para exemplificar, diferentemente dos crimes de assédio ou bullying cometidos de forma offli-
ne, quando praticados de forma online, como a ofensa nao possui um final claro, provoca nas pessoas
em geral uma necessidade de maior cuidado ao compartilhar suas visdes de mundo abertamente.
E, por ser cometido de maneira online, o ofensor é capaz de atingir as vitimas a qualquer hora e
em qualquer lugar, o que faz com que essas nao se sintam seguras em lugar nenhum. Também, os
ofensores sentem-se intocaveis, porque operam a distancia e de maneira an6nima, o que faz com
que, na perspectiva das vitimas, eles possam sempre reaparecer para cometer novamente o crime
(LEUKFELDT et al, 2018).

Com relagao a delitos de sextorsao, crimes contra a honra, assédio e stalking, verifica-se que o
longo alcance que as imagens ou mensagens indesejadas podem ser espalhadas na internet induzem
nas vitimas alto nivel de ansiedade, devido a percepc¢ao de que aquele conteudo pode ficar online por
prazo permanente e indeterminado.

3 Disponivel em: <https://www.victimsupport.org.uk/crime-info/types-crime/cyber-crime/>. Acesso em: 5 mai. 2024.
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Pertinente abordar que a violéncia cibernética também possui suas peculiaridades, sendo con-
ceituada como “aquela praticada por meio das redes sociais, foruns, mensagens privadas e outros
espacos virtuais” (TJRJ, 2024, p.10):

A violéncia on-line pode ocorrer por meio de e-mails ameacadores ou de
assédio, mensagens instantaneas ou posts de informagdes on-line. Pode ser
direcionada a uma pessoa especifica, entrando em contato diretamente com

ela, ou resultar na divulgacdo de informacgdes pessoais dessa pessoa, causan-
do constrangimento, medo ou raiva (TJRJ, 2024, p. 11).

Outro ponto a ser analisado é o fato de que as pessoas compreendem seus aparelhos eletr6-
nicos como uma extensdo de si mesmas, fazendo com que o sentimento obtido com relacdo aos
cibercrimes seja tdo ou mais invasivo que crimes cometidos fisicamente (AGUSTINA, 2015), o que se
intensificara progressivamente, a medida que avatares forem sendo adotados de forma personifica-
da no metaverso.

Pertinente a inclusao, nesse aspecto, da teoria do ciborgue, de Donna Haraway, segundo a qual
usuarios de dispositivos como smartphones e computadores tornaram-se uma mistura de humanos
e maquinas, denominados ciborgues, o que resultarda no desaparecimento dos limites atualmente
experimentados entre tecnologia e o individuo em caso de ataques a algum dispositivo eletronico.

De um ponto de vista pratico, ademais, a produ¢do de conhecimento a respeito do impacto de
crimes cibernéticos para as vitimas, com a no¢ao das diferencas intrinsecas se comparado as conse-
quéncias dos crimes em geral, pode aprimorar politicas de atendimento as vitimas pelas Delegacias
de Policia, Ministério Publico e Poder Judiciario.

Assim, inevitavel anotar a diferencga existente entre as forgas de seguranca publica destinadas a
reprimir crimes, ja que, enquanto ha estruturas preventivas bem atuantes para a protecao fisica das
vitimas de crimes em geral, tal como a Patrulha Maria da Penha, no ambito da Policia Militar, na seara
digital, a atuagdo preventiva ainda é desprovida de tais organismos especializados.

Ademais, a adocdo de praticas para combater crimes cibernéticos perpassa pela criacdo de
novos modelos de atuagao, que levem em consideragao a interestadualidade e transnacionalidade
delitiva, que acarreta dificuldades, inclusive, na definigdo da competéncia para processamento da

investigacdo e agao penal.

Com isso, urge o fortalecimento de érgaos centrais de investigacao para o direcionamento de
demandas, com a identificacdo de especialidades entre as diversas unidades do Ministério Publico
brasileiro, a fim de evitar a superposicao de investigacdes sobre as mesmas pessoas ou organizacoes

criminosas.
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Desse modo, a especializagao do atendimento as vitimas de crimes digitais por parte do Mi-
nistério Publico, com enfoque de género, inclusive, contribuira para a prevencao geral do delito, a
cessacao de atuagdes que provoquem a vitimizagao secundaria e terciaria, o respeito de seus direitos
perante as plataformas digitais, também na qualidade de consumidores que sao, e perante o Judicia-
rio como um todo, mediante a obtengdo de resultados praticos, rapidos e eficientes nas demandas

a ele dirigidas.

Por fim, o tema é de grande valia, pois hd pouca producdo académica que aborde o papel fun-
damental do Ministério Publico na protecdo e atendimento dessas vitimas. Ha estratégica variedade
de artigos escritos por parte do segmento da advocacia que a enaltecem no desempenho da fungao

de orientar e dialogar com as vitimas de crimes cibernéticos.

Todavia, salvo melhor juizo, e sem declinar a importancia de existirem varios atores exercen-
do esse munus, o Ministério Publico é instituicao constitucionalmente vocacionada para proteger
as vitimas, porquanto desenhada como titular da acdo penal, a quem compete primordialmente o

exercicio de

zelar para que sejam assegurados os direitos a informacdo, seguranga, apoio,
protecao fisica, patrimonial, psicoldgica, documental, inclusive de dados pes-
soais, participacdo e reparacao dos danos materiais, psicolégicos e morais
suportados pelas vitimas em decorréncia de delitos penais e atos infracionais
(artigo 42 da Res. n. 243/2021 do Conselho Nacional do Ministério Publico —
CNMP).

3. PONDERAGOES SOBRE A ATUAGAO PRATICA DO
MINISTERIO PUBLICO FRENTE AO CIBERCRIME

Ciente de seu papel constitucional de titular da acdo penal e defensor dos direitos e garantias
fundamentais, o Ministério Publico pode desempenhar um papel crucial na prote¢ao das vitimas e
na promogao de um ambiente digital mais seguro, por meio da ado¢ao de uma série de medidas.
Isso porque, para além de dérgao de persecugao penal, o Ministério Publico deve se preocupar com a

prevencao e a reparagao de crimes, entre eles os cibernéticos.

Com efeito, da andlise dos crimes cibernéticos, percebemos que as principais vitimas, embora
possam incluir qualquer pessoa que utilize a internet, sdo criancas e adolescentes, extremamente
vulnerdveis a cyberbullying* e exposi¢do a conteldo inapropriado; e idosos, devido a falta de familia-

4 Alein. 14.811/24, sancionada pelo presidente Luiz Inacio Lula da Silva, incluiu no Cédigo Penal os crimes de bullying e cyberbullying
em seu artigo 146-A, com penas de multa e de reclusdo, de 2 a 4 anos, e multa, respectivamente, se a conduta ndo constituir crime
mais grave.
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ridade com praticas digitais seguras. Mas também incluem empresas de variados ramos, como insti-
tuicoes financeiras, que podem ser alvo de ataques cibernéticos visando ao roubo de dados com ou
sem direitos autorais, de titularidade de milhares de clientes — entdo vitimas secundarias, ou a inter-
rupgao de servigos, ou extorsao (ramsonware). O mesmo ocorre com o Governo, cujos 6rgaos e se-
cretarias, por guardarem informacgdes sensiveis, estao sujeitos aos mais variados crimes cibernéticos.

Nesse sentido, a diversidade de vitimas destaca a importancia de medidas abrangentes para
proteger diferentes setores da sociedade contra crimes digitais. A fim de proteger os direitos das
vitimas, primeiramente, é necessario educar as pessoas sobre 0s riscos online e a adocao de boas
praticas de seguranca na internet, bem como incentivar praticas de seguranca digital na criagao de
tecnologias. Também é fundamental apoiar e promover leis que protejam as vitimas de crimes digi-
tais e que garantam a privacidade online das vitimas.

Ademais, é necessario que haja o incentivo para que as vitimas colaborem com autoridades
competentes, denunciando os incidentes ocorridos que as afetem de forma individual e coletiva,
diminuindo o indice de cifras negras ainda gritante nesse espaco.

Dentre as variadas frentes de atuagao, destacam-se a promogao da conscientizagao por meio
de programas educacionais para informar a populagdo sobre riscos e praticas seguras na internet®;
a participagdo na criagao e atualizagao de leis que abordem questdes especificas relacionadas aos
crimes digitais; a implementagdo de tecnologias que fortalecam a seguranca digital em seus sistemas
internos; a criagdo de estruturas especificas dentro do Ministério Publico® e o treinamento continuo

de seu membros e servidores para lidar com casos complexos; a fiscalizagdo do cumprimento de leis

5 O projeto “Ministério Publico pela educacdo digital nas escolas” foi desenvolvido pelo Ministério Publico Federal em parceria com
a ONG SaferNet Brasil em 2009. Outra sugestdo, é fomentar a comemoragdo do Dia Internacional da Internet Segura, em 7 de
fevereiro, criado com o objetivo de incentivar o uso livre e seguro de computadores e celulares por parte de instituicGes e usuarios,
com foco principal nos mais jovens, por meio de palestras e cursos voltados aos publicos interno e externo. Ainda, destaca-se a
atuacdo do MPMG (2024), o qual tem realizado divulgag¢Ges na rede social do Instagram informando sobre o golpe do amor no més
da mulher.

6  Entre inmeros Ministérios Publicos brasileiros, o Ministério Publico do Estado de Goids instituiu o Grupo de Atuagdo Especial de
Combate ao Crime Cibernético (CYBERGAECQ), por meio do Ato PGJ n. 98, de 5 de outubro de 2023, considerando “o crescimento
exponencial de crimes praticados em meios cibernéticos, vinculados a criminalidade organizada ou ndo, os efeitos danosos de tais
condutas e a necessidade de aprimorar a estrutura interna do Ministério Publico do Estado de Goias para atuar no combate de tais
praticas de maneira global e eficaz, bem como para oferecer apoio as Promotorias de Justiga criminais com atuagdo no tema”.
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relacionadas a prote¢do de dados pessoais; e a realizacdo de parcerias com a sociedade civil’, a fim
de ampliar o alcance das iniciativas de protegao as vitimas contra crimes digitais, por meio do desen-

volvimento de tecnologias seguras aos usuarios.

Relevante apontar a formalizacao, em 2017, de Termo de Mutua Cooperagdo Técnica, Cientifica
e Operacional entre o Ministério Publico Federal, a Safernet Brasil e o Nucleo de Informacao e Coor-
denagdo do Ponto BR (NIC.BR) com a finalidade de unir esforgos para prevenir e combater a porno-
grafia infantil, a pratica de racismo e outras formas de discriminacdo, instrumentalizadas via internet,
0 que prevé a unido de esforcos e objetivos institucionais, o intercambio e difusdo de tecnologias,
o desenvolvimento de projetos e atividades voltados para o treinamento de recursos humanos, por
meio de parcerias de estudos e pesquisas, intercambio de informagdes e tecnologias e promogao de

campanhas conjuntas de conscientizagao da sociedade.

Mais detalhadamente, é importante que os Ministérios Publicos Estaduais e da Unido criem em
suas estruturas Nucleos ou Centros de Apoio e Atendimento Especializado as Vitimas, sendo um dos
focos as especificidades das vitimas de crimes cibernéticos, com enfoque em aspectos de género da

revitimizacao, inclusive:

De acordo com a ONG SAFERNET, o niumero de denuncias de crimes na Inter-
net relacionados a violéncia contra a mulher aumentou em 2018 considera-
velmente. A vitima desse crime, além de ser “responsabilizada e julgada” por
vdrias pessoas, 0 agressor, na maioria das vezes é poupado pela sociedade.
Além das consequéncias do machismo estrutural, existe a condenacdo no
ponto de vista moral da sociedade, que insiste em querer controlar a vida
moral e sexual da mulher. Exemplo: a manifestacdo da sexualidade da mulher

7 Uma cooperacdo entre United States Army Sexual Harassment/Assault Response and Prevention (SHARP) e Academy at Fort Lea-
venworth, ICT, criou o Digital Interactive Victim Intake Simulation (DIVIS), uma experiéncia pratica de entrevista inicial padronizada,
simulada e interativa com vitimas. Esse sistema permite aos participantes treinarem com uma vitima virtual em cendrios realistas
e altamente emocionais, similarmente a uma interpretacdo de papéis. Esse aplicativo de treinamento aproveita a tecnologia de
pesquisa existente para ajudar a cultivar habilidades de comunicagdo interpessoal, como construgdo de relacionamento e escuta
ativa, e tem como objetivo melhorar o ensino em sala de aula, proporcionando uma experiéncia envolvente e interativa com uma
vitima digital. Os participantes sdo capazes de usar linguagem natural para conduzir uma entrevista de admissdo com uma “Vitima
Digital”; a sessdo é gravada e uma revisdo pds-acdo semiautdnoma fornece reproducdo registrada das acdes verbais e ndo verbais

do aluno para avaliagdo do lider do facilitador. (Tradugdo livre de “a standardized, simulated and interactive victim-intake interview

practice experience. This system enables Sexual Assault Response Coordinator (SARC) and Victim Advocate (VA) students to prac-
tice with a digital-based victim in realistic and highly emotional scenarios, similar to role-playing. This training application leverages
existing research technology to help cultivate interpersonal communication skills, like rapport building and active listening, and
sets out to improve upon classroom instruction by providing an engaging and interactive experience with a digital victim. SARC and

VA trainees are able to use natural language to conduct an intake interview with a “Digital Victim”; the session is recorded, and a

semi-autonomous After-Action Review provides logged playback of the student’s verbal and non-verbal actions for facilitator lead

assessment.”) (USC, 2019, online).

8 0 Conselho Nacional do Ministério Publico instituiu o Comité Ministerial de Defesa dos Direitos das Vitimas (CMDD-Vitimas), com
a finalidade de elaborar estudos, promover discussdes e articulagdes, apresentar propostas e projetos e realizar monitoramento
de temas relacionados a organizagdo e ao funcionamento do Ministério PUblico no tema Direito das Vitimas. O ato foi publicado
por meio da Portaria CNMP-Presi n. 178/2022 no Diario Oficial da Unido. Dentre vérios Ministérios Publicos do pais que ja criaram
estruturas internas voltadas para as vitimas, destaca-se o Ministério Publico do Estado de Goias, que, por meio do Ato PGJ n.
113/2023, criou o Ntcleo de Assessoramento Tematico e de Fomento & Articulacdo na Area Criminal para promogo de Direitos e
de Apoio as Vitimas (NAT Vitimas).
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gera um julgamento social “natural/ espontadneo”, enquanto um homem que
tem sua foto intima divulgada, é visto apenas como uma forma de afirmacgao
da sua masculinidade ou virilidade, afastando qualquer tipo de julgamento
moral. (UNICEF, 2019, online).

Outra possibilidade a ser analisada pelas estruturas de Tl dos Ministérios Publicos brasileiros é
a criacdo de tecnologias para dinamizar o atendimento imediato as vitimas, pelo envio de relatdrios
de registros de atendimento integrado (RAI) ou Boletins de Ocorréncia, elaborados pelas Policias Mi-
litar e Civil, de vitimas de crimes cibernéticos diretamente as Promotorias de Justica com atribuigao
para sua analise, e consequente dialogo com a referida vitima, a fim de estabelecer rapida conexao
para obtengdo de provas, analise da necessidade de pedir a preservacao de conteudo em platafor-
mas digitais, ou ajuizar pedido cautelar para afastamento do sigilo de dados telematicos, em conjun-
to ou paralelamente as atividades investigativas desenvolvidas pelas Delegacias de Policia.

Outra ponderacgao de suma importancia relacionada com a busca pelos resultados praticos da
atuacdo ministerial na protecao eficaz dos direitos das vitimas de crimes cibernéticos, que foi engen-
drada para cessar a pratica delitiva em meio cibernético e a revitimizacao, decorre de atuac¢do do
Nucleo de Investigacdes de Crime Cibernéticos (NICC — CyberGaeco), do Ministério Publico de Sao
Paulo (MPSP).

Em situacao na qual a vitima teve videos pornograficos, montados falsamente com sua fotogra-
fia, disseminados na internet, o Promotor de Justica Richard Gantus Encinas pleiteou judicialmente
“acoes disruptivas” que buscaram a cessacao imediata da atividade criminosa online, sem prejuizo da
imposicao da pena ao final do processo.

Com o foco na prevencdo de maiores danos, retirando a publicidade desses videos e fotogra-
fias, utilizou-se das técnicas de desindexacdo e site blocking. Mediante sua implementacao, respec-
tivamente, foi determinado aos principais sites de busca que procedessem a desindexag¢ao das pala-
vras-chaves associadas e os links para entdao determinar aos Provedores de Conexao que impedissem
0 acesso a esses links e websites indicados.

Assim, logrou-se que a capacidade de resposta do aparelho judicial as necessidades dessa viti-
ma fosse facilitada em conformidade ao que prevé o artigo 62, ‘d’, da Declara¢do n. 40/34 da ONU®,
por meio de: “medidas para minimizar os transtornos causados as vitimas, proteger a sua privacida-
de, se necessdrio, e garantir a sua seguranca, bem como a das suas familias e testemunhas favora-
veis, contra manobras de intimidacdo e represalias”.

9  Declaragdo dos Principios Basicos de Justica Relativos as vitimas da Criminalidade e de Abuso de Poder.
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Nao seria demasiado pensar, também, no emprego de técnicas de machine learning para metri-
ficar as incidéncias das diferentes tipologias de crimes cibernéticos, para focar nas principais vitimas
e apoiar as decisOes institucionais: a) implementando chatbots para fornecer informagdes iniciais e
apoio emocional as vitimas, respondendo a perguntas frequentes e encaminhando casos mais com-
plexos para profissionais humanos; b) empregando ferramentas de monitoramento de redes sociais
impulsionadas por machine learning para identificar possiveis ameacgas, bem como para coletar infor-
macoes relevantes em investigacdes; c) construindo ferramentas automaticas de deteccao de crimes
cibernéticos, auxiliando na identificacdo precoce de atividades suspeitas e na coleta de evidéncias
digitais; d) utilizando machine learning para analisar padrdes de comportamento online, identifican-
do comportamentos tipicos de perpetradores de crimes cibernéticos e facilitando investigacoes.

E fundamental, para isso, entender e conferir as devidas responsabilidades as aplicages de
internet, para que sejam formalizados termos de cooperagao técnica, cuja finalidade primordial seja
o estabelecimento de canal direto de vitimas de crimes digitais com as autoridades, facilitando os
meios de acesso da populagao a justica, bem assim que essas aplicacdes promovam alertas as auto-
ridades sempre que houver a deteccdo, por meio da moderacdo de conteldo’, de eventuais crimes
cibernéticos™.

Com efeito, sabe-se que as maiores plataformas digitais, como Google, Meta, Microsoft e, tam-
bém, Ifood, Uber, 99Taxis, possuem canal de acesso exclusivo a agentes da lei (law enforcement), que
objetivam dinamizar as requisicdes de dados por autoridades, como promotores de Justica, delega-
dos, juizes, entre outros. Todavia, ha demora no atendimento das demandas e burocracia, devido
a fatores como escassez de mao de obra humana para analise juridica dos pedidos, dificuldade de
compreensdo exata da legislacdo que protege os dados (LGPD), modificacdo de entendimentos ju-
risprudenciais quanto ao conceito de dados cadastrais, cujo fornecimento independe de reserva de
jurisdicao, e formalidades exigidas para preservacdo de contelido e acesso a dados sigilosos, o que
termina por delongar injustificadamente as investigacdes em curso, prejudicando o direito das viti-

mas a sua reparacgao.

10 Importante ferramenta de moderagdo de conteldo para proteger potenciais vitimas contra a extorsao sexual e 0 abuso de imagens
intimas foi recentemente anunciada pelo Instagram, em 11 de abril de 2024. Trata-se de um novo recurso de seguranga para as
DMs (mensagens diretas) em relacdo a nudes, que irdo ser desfocadas em chats com pessoas abaixo dos 18 anos. “Além disso, a
rede social vai adicionar novos recursos nos canais de dendncia para o encaminhamento mais agil e eficaz aos érgdos regionais
responsaveis. As iniciativas da Meta para combater a exploracdo sexual e o abuso de imagens intimas sdo anunciadas dias apds o
governo brasileiro regulamentar os direitos de criancas e adolescentes em ambientes digitais — o que inclui o Instagram. Disponivel
em: <https://canaltech.com.br/redes-sociais/instagram-vai-borrar-nudes-enviados-para-adolescentes-285353/>.

11 Umexemplo de cooperacdo ja realizada com finalidade de protecdo de vitimas foi a estabelecida entre a Meta (dona de Facebook,
Instagram e WhatsApp) e o Ministério da Justi¢a, por meio do projeto chamado “Amber Alerts”, a fim de emitir alertas nos feeds
das redes sociais, com fotos e descri¢do das roupas que foram vistas pela Ultima vez, de pessoas desaparecidas, para usuarios em
um raio de 160km, para ajudar o publico a encontra-las. (META, 2023, online). Outra iniciativa louvavel foi a formalizagdo de coope-
racdo técnica entre a Meta e o Tribunal Superior Eleitoral, por ocasido das elei¢des de 2022, que previu a¢des para disseminagdo de
informacgdes confiaveis, mediante a disponibilizacdo de ferramentas, como megafone, para divulgagdo de mensagens aos usuarios
brasileiros sobre as Eleigbes, rotulo eleitoral, stickers e chatbot, bem assim iniciativas de alfabetizacdo midiatica e capacitagdo,
canal de denuncias, etc. (TSE, 2022, online).
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Por fim, é pertinente ponderar e trazer a existéncia de iniciativas de outros paises que visam a
cuidar, proteger e resguardar a vitima de crimes cibernéticos, as quais podem ser espelhadas pelas
Instituicdes nacionais, dentre as quais destacam-se:

a) o sitio eletronico utilizado nos Estados Unidos, o qual foi criado e divulgado
enquanto um canal oficial do Departamento de Justica, tendo a finalidade de
auxiliar as vitimas a terem informacgGes sobre os crimes cibernéticos, a po-
derem buscar ajuda especifica e especializada, bem como disponibilizar um
canal de comunicagdo no qual a vitima pode realizar sua denuncia®?;

b) outra iniciativa foi identificada na Irlanda, onde o Departamento de Justica
daquela localidade disponibilizou um sitio eletrénico com a mesma finalidade
da acima indicada, contudo, além de disponibilizar um disque-denuncia, eles
também disponibilizam a possibilidade de a vitima enviar sua denuncia por
e-mail ou por mensagens de texto (SMS)*3;

c) outro exemplo, bastante similar aos demais, por meio do Action Fraud, foi
realizado pela Policia de Londres em conjunto com o Escritério Nacional de
Inteligéncia em Fraudes (National Fraud Intelligence Bureau-NFIB) do Reino
Unido, com o objetivo de estabelecer canal telefonico e online para receber
denuncias de fraude e cibercrimes, oferecer ajuda e aconselhamentos as vi-
timas?.

Contudo, ndo se tem noticia no cendrio brasileiro sobre a existéncia de similar forma de atua-
¢do rapida e agil, como um sitio eletronico composto por um disque-denuncia especifico, com in-
formagdes sobre os crimes cibernéticos e sobre como a vitima pode buscar sua prote¢do. Assim,
referidas iniciativas podem ser tomadas enquanto referéncia para a melhoria das praticas realizadas
no cenario brasileiro, inclusive pelo préprio Ministério Publico na execugao, proposi¢ao e desenvolvi-
mento de politicas publicas, pensando cada vez mais no cuidado para com a condigao psicoldgica da
vitima de crimes cibernéticos.

Com efeito, iniciativas desse jaez devem ser pensadas ndao apenas enquanto meio de trazer
protecdo para as vitimas, mas também enquanto um mecanismo capaz de concretizar a luta e a
efetiva prevencao contra as praticas de cibercrimes, principalmente se as autoridades que ficarem
responsaveis por receber as denuncias dos sitios eletrénicos agirem de forma rapida e enérgica.

Principalmente no tocante a prote¢ao de criangas e adolescente, ou seja, na luta contra a por-
nografia infantil, essa iniciativa vai no mesmo direcionamento do artigo 21 da Resolugao n. 245, de
5 de abril de 2024, que dispde sobre os direitos das criangas e adolescentes em ambiente digital e

12 O sitio eletronico dos Estados Unidos para o auxilio das vitimas pode ser acessado pelo seguinte link: <https://ovc.ojp.gov/taxo-
nomy/term/cyber-crime>.

13 O sitio eletrénico da Irlanda para o auxilio das vitimas pode ser acessado pelo seguinte link: <https://www.crimevictimshelpline.ie/
after-a-crime/cyber-crime>.

14 Disponivel em: <https://www.actionfraud.police.uk/what-is-action-fraud, acesso em 5/5/24>. Link acessivel mediante uso de VPN
conectada ao Reino Unido.
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determina que as empresas que venham a disponibilizar ambientes e servigos digitais tém a obriga-
¢do de
disponibilizar e divulgar amplamente canais de facil acesso e em linguagem
simples, acessivel e de facil compreensao para criangas, para escuta, didlogo e
recebimento de denuncias de contelidos nocivos ou ilegais, sem prejuizo dos

direitos de revisdo das decisdes e acesso a informagado sobre os procedimen-
tos de moderacao.

Consequentemente, a atuacao do Ministério Publico, ao propor essa iniciativa enquanto politica
publica voltada a protec¢do e ao cuidado com as vitimas, nao exclui a responsabilidade das empresas
provedoras de criarem um canal de comunicag¢ado, em atengao ao dispositivo acima. Importante ainda
que, logo apds receber qualquer dendncia, as autoridades sejam imediatamente acionadas para toma-
rem as medidas cabiveis, em cumprimento aos demais artigos da resolucdo acima indicada.

Igualmente, as empresas citadas da Resolugdo n. 25/2024 passam a ter a obrigagdo de publicar
relatdrios anuais, informando sobre as medidas adotadas, sobre a transparéncia dos seus sistemas,
bem como da destina¢do dos dados privados que estao sendo recebidos pelos usuarios.

Por sua vez, mostra-se de importancia impar a atuacao do Ministério Publico para que as dis-
posicdes constantes na Resolugdo n. 25/2024 venham a ser efetivamente cumpridas e realizadas,
uma vez que o artigo 30 traz as condigdes da sua participagdo enquanto um dos érgaos responsaveis
pelo tratamento de denuncias de violacdo dos direitos de criancas e adolescentes no ambiente digital
pelas empresas provedoras. Além disso, o érgao deve adotar, enquanto pratica comum, a fiscalizacdo
dessas empresas provedoras, visando agir de forma preventiva e com foco na prote¢ao e no adequa-
do resguardo para as vitimas.

4. CONSIDERAGOES FINAIS

Considerando os dados apresentados, é possivel entender o crescimento e a importancia em
buscar uma melhor percepcao e abordagem dos aspectos criminais para as a¢des praticadas median-
te o uso das novas tecnologias. E uma certeza que o avango e a melhoria das tecnologias ndo vao pa-
rar, a0 mesmo tempo em que seu carater transfronteiri¢o possibilita a disseminagado de informagdes

de forma automatica e incontrolavel.

Por essa razao, é preciso uma atuacao mais concreta de todos os paises na busca pela viabilida-
de de mecanismos e dispositivos que possam salvaguardar os dados e a privacidade das pessoas que
fazem uso da internet, visando proteger e evitar os danos materiais e morais que os crimes ciberné-
ticos podem causar para as vitimas.
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Nesse sentido, é preciso uma mudanga drastica nas atuagdes dos 6rgaos de investigagcao e nos
auxiliares, como o Ministério Publico, visando promover mecanismos especificos que venham nao
apenas para solucionar o delito, mas com um olhar e uma condi¢ao mais humana, pensando a situa-

¢do da vitima, a qual ndo quer ser incluida em um continuo processo de revitimizagao.

O advento dos cibercrimes demanda essa mudancga na percepc¢ao da vitima e no modo como
ela vai obter uma resposta agil e eficaz, principalmente dos érgaos investigadores e dos primeiros a
tomarem conhecimento da pratica do delito.

Por sua vez, é importante que o Ministério Publico permanega concentrado no incremento de
suas atuagdes e suas politicas publicas, visando proteger e resguardar a vitima, além de ser necessa-
ria a busca pela melhoria dos mecanismos de protec¢ao, principalmente centrados na agilidade e na

minimizacao dos danos para a imagem da vitima.

Assim, é preciso conferir as devidas responsabilidades as aplicagdes de internet, para que se-
jam formalizados termos de cooperacdo técnica, cuja finalidade primordial seja o estabelecimento
de canal direto de vitimas de crimes digitais com as autoridades, facilitando os meios de acesso da
populagdo a justica, principalmente mediante a redugdao do excesso de burocracia para lidar e agir
com destreza perante a luta na repressao aos crimes cibernéticos.
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