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Resumo: O presente artigo objetiva analisar a legalidade da utilizagao
de softwares para infiltracdo informatica em dispositivos eletronicos
durante investiga¢cdes criminais, a luz do direito a privacidade, ao sigilo de
correspondéncia, a inviolabilidade do domicilio, a confidencialidade, aimagem,
a palavra e a integridade de sistemas de informacao estabelecidos pelo artigo
59, incisos X, Xl e XIlI, da Constituicdo Federal. A utilizacdo de softwares para
infiltracdo, ainda nao regulamentada no Brasil, traz questdes éticas e legais
pertinentes ao direito a privacidade e ao devido processo legal. Com base no
estudo de jurisprudéncia, com analise de julgados e pesquisa bibliografica e
legislativa, o estudo debate a necessidade de regulamentacao especifica, que
garanta equilibrio entre a efetividade das investigacdes e a preservacdo dos
direitos fundamentais.

Palavras-chave: Privacidade. Sigilo de correspondéncia. Infiltracdo informética.
Hacking. Malware.

Abstract: This paper aims to analyze the legality of using software for computer
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hacking in electronic devices during criminal investigations in light of the right
to privacy, confidentiality of correspondence, inviolability of the domicile,
confidentiality, image, word, and integrity of information systems established by
Article 5, paragraphs X, XI, and Xll, of the Federal Constitution of Brazil. The use
of software for computer hacking, not yet regulated by current legislation, raises
ethical and legal questions related to the right to privacy and due process of law.
Based on a study of case law, with analysis of court decisions and bibliographical
and legislative research, the study discusses the need for specific reqgulation, aiming
to strike a balance between the effectiveness of criminal investigations and the
preservation of the fundamental rights.

Keywords: Privacy. Confidentiality of correspondence. Computer infiltration.
Hacking. Malware.

Sumadrio: 1. Metodologia de infiltracdo nas investigagcdes informaticas. 2.
Distincao entre a interceptacdo telefonica prevista na Lei 9.296/96 e a utilizacao
de malware. 3. (In)admissibilidade do uso de malware para fins de investigacao
criminal. 3.1. Experiéncia norte-americana. 3.2. Experiéncia alema. 4. Casos
envolvendo o aplicativo WhatsApp Web no Brasil.

INTRODUCAO

A rapida evolucao da tecnologia digital tem transformado a forma
de viver, comunicar-se e interagir na sociedade, proporcionando inumeras
facilidades, mas também suscitando desafios éticos e legais. Nesse contexto,
emerge a necessidade premente de se reavaliar e compreender a fronteira
entre avancos tecnolégicos e direitos fundamentais, especialmente no
ambito das investigacbes criminais. Assim, com este trabalho propde-
se analisar profundamente a legalidade da utilizacdo de softwares para
infiltracao informatica em dispositivos eletronicos durante investigacdes
criminais, sob a luz dos principios constitucionais que garantem a
privacidade, o sigilo de correspondéncia, a inviolabilidade do domicilio,
a confidencialidade, a imagem, a palavra e a integridade dos sistemas de
informacgdes, consagrados no artigo 5°, incisos X, Xl e Xll, da Constituicdo
Federal.

Esta pesquisa se fundamenta na anadlise detalhada da norma
constitucional, que estabelece requisitos rigorosos para a violagao do sigilo
das comunicag¢des, exigindo nao apenas uma ordem judicial especifica, mas
também a observancia das hipoteses e formas estabelecidas pela lei, com a
finalidade exclusiva de investigacao criminal ou instrucdo processual penal.
Um dos aspectos cruciais do estudo consiste na exploragao meticulosa das
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técnicas de infiltracao informatica, notadamente das praticas de hacking
e do uso de malware, por meio da delimitacdao de suas funcionalidades e
distincbes. Para embasar a pesquisa, recorre-se a estudos especializados
que analisam pormenorizadamente o funcionamento desses métodos de
infiltracao.

E imperativo observar que a utilizacdo de softwares para infiltracdo
informatica, até o momento, carece de regulamentacdo especifica
na legislagdao vigente. Essa lacuna levanta questionamentos éticos e
legais pertinentes ao direito a privacidade e ao devido processo legal,
fundamentais em uma sociedade democrética. A presente abordagem critica
e analitica visa contribuir para o debate em torno da urgente necessidade
de regulamentacdo especifica para a utilizacdo dessas tecnologias pelas
autoridades encarregadas das investigagdes criminais.

Busca-se, assim, que se estabeleca um equilibrio entre a efetividade
das investigacdes e a preservacao dos direitos fundamentais dos cidadaos,
garantindo que os avancos tecnoldgicos ndo acontecam as custas da
protecao das liberdades individuais. Este estudo ndao apenas explora os
desafios contemporaneos enfrentados no campo do direito digital, mas
também oferece reflexdes sobre como a sociedade pode se adaptar e se
regulamentar diante do cenario complexo das tecnologias de infiltracao
informatica em investigagdes criminais.

1. METODOLOGIA DE INFILTRACAO NAS INVESTIGACOES
INFORMATICAS

Discutir a utilizacdo de softwares para infiltracdo informatica nas
investigacdes criminais é de extrema relevancia, especialmente diante das
rapidas evolugdes tecnoldgicas que tém transformado a maneira como as
autoridades conduzem suas operagdes. O estudo das técnicas de hacking
e uso de malware aprofunda a compreensao sobre a complexidade desse
cenario.

A diferenciacdo entre hacking e malware permite que se entendam
as nuances desses métodos de infiltracdao. Enquanto o hacking envolve o
acesso remoto nao autorizado via internet, o malware refere-se a programas
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maliciosos, instalados clandestinamente em sistemas eletrénicos, que
permitem o acesso remoto as informacdes contidas nesses dispositivos.
A capacidade do malware de criar portais de acesso ocultos (backdoors)
representa uma intrusdo significativa na privacidade dos individuos, pois
possibilita o monitoramento em tempo real de diversas funcionalidades
dos dispositivos-alvo.

E importante notar que tanto o hacking quanto o uso de malware
nas investigagdes conferem aos centros de comando um controle remoto
abrangente, ao permitirem a captura de dados sensiveis, como senhas,
documentos, correios eletronicos e historicos de navegacao. Além disso,
esses métodos tém a capacidade de burlar mecanismos de seguranca,
como antivirus e criptografia de mensagens, o que representa um desafio
significativo para a protecao da privacidade dos usudrios.

Em didatico texto de sua dissertacao de mestrado — “Malware do
Estado e processo penal: a protecao de dados informaticos face a infiltracao
por software na investigacdo criminal” —, o professor Carlos Hélder Carvalho
Furtado Mendes ensina:

As espécies de infiltracdo informatica derivam de técnicas
ocultas de intrusao a distancia em sistemas mediante a
utilizacdao ou nao de softwares. Embora sejam metodologias
similares em suas funcionalidades investigativas, o“Hacking”
e o uso de Malware pelo Estado se diferenciam justamente
pelo fato de que a primeira ndo se procede mediante a
instalacdo de software em dispositivos informaticos, se
tratando de um “acesso remoto nao autorizado” possivel e
vinculado a utilizacao da internet. Por tal aspecto é limitado
ao periodo de conexao, o que diferencia substancialmente
as duas espécies. Malware, em definicao simples, refere-se
a um programa malicioso instalado clandestinamente por
terceiro em um sistema de processamento, uma ameaca
destinada a quebra da confidencialidade e integralidade
dos dados nele contidos. Trata-se de um software
previamente programado cuja funcdo é infectar
dispositivos eletronicos (smartphone, tablet ou PC)
para tornar possivel o acesso remoto as informacodes,
comunicacdes ou arquivos neles armazenados ou
acessar suas funcionalidades (audio, video, e-mail,
camera, web e etc [sic]) independentemente de estarem
ativas ounao. Navisao de Ortiz Pradrillo [sic] e Torre quando
utilizado pelo Estado se trata de instrumento sofisticado,
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um programa informatico utilizado por agentes estatais que
possui capacidade de interceptacao e gravacdo em tempo
real de dados transmitidos, recebidos ou armazenados
em equipamentos eletronicos. [..] cria-se um portal de
acesso (backdoor) que possibilita uma comunicacao oculta
e remota entre o dispositivo monitorado e o centro de
comando. Backdoors sao formas ocultas de acessar o sistema
do computador infectado de maneira remota, enviando os
mecanismos de autenticacdo existente [sic], possibilitando
assim, que o terceiro — investigador — acesse informacoes
(como senhas e logins) ou monitore as atividades do
usuario do sistema alvo infectado. Tanto o recurso hacking
como a utilizacao de malware nas investigacdes permitem
ao centro de comando um posicionamento a distancia do
dispositivo alvo, um controle remoto capaz de realizar de
maneira oculta o monitoramento em tempo real, do dudio,
video, das funcdes de microfone e cameras, do fluxo de
dados e comunicacbes, da meméria e armazenamento,
da geolocalizacdo do dispositivo mével alvo dentre outras
funcionalidades por vezes disponiveis. [..] Pois bem, a
sistematizacao de todos as funcionalidades destacadas
acima, em um controle ordenado somente é possivel
mediante o uso de um software pré-programado destinado
a tal objetivo. Um “sistema de controle remoto” que
inclusive possibilita aos investigadores o acesso a senhas de
usuarios do sistema informatico alvo, documentos, correio
eletrénico, histérico de pdginas web, ou seja todos os
acessos disponiveis a partir do dispositivo informético alvo,
de modo a reduzir dificuldades na obtencao de material
probatorio que sirva na identificacdo de fontes provas' P-3*
(grifo nosso).

Conforme se verifica, embora ambas as técnicas permitam o

monitoramento remoto e a coleta de informacdes, trata-se de técnicas

2. DISTINCAO ENTRE A INTERCEPTACAO TELEFONICA PREVISTA
NA LEI 9.296/96 E A UTILIZACAO DE MALWARE

Caracterizados os métodos de “infiltracao” em computadores, é

essencial distinguir entre a utilizacao de malware na investigacao criminal e

a interceptacao de comunicacdo na forma prevista na Lei 9.296/96, a Lei de

Interceptacao Telefonica.
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A interceptacdo de comunicagbes, tanto telefénicas quanto
telematicas, envolve a captacdo do conteudo de uma conversacao ou
comunicagao em curso entre duas ou mais pessoas, com o propdsito de
obter informacdes relevantes para a investigacao de um fato ilicito. Nesse
contexto, as atividades de interceptacao regulamentadas pela legislacao
sdo realizadas externamente aos sistemas informaticos, mantendo uma
distancia razoavel da fonte emissora/receptora das informacdes. Em tal
modalidade, de forma simpldria, é possivel dizer que hd a captacao em
tempo real de dados, que sdao fornecidos e decifrados pelas operadoras,
sem que haja interacao do investigador. Para Mendes:

7

O que ocorre é a restricdo da comunicabilidade, da

intimidade e vida privada, da pessoa alvo da interceptacao,

cujo terceiro autorizado pelo Estado — como fantasma -

passa a acompanhar os passos do sujeito que se investiga'.

Por outro lado, a infiltracdo por malware representa uma forma

mais invasiva de investigacao, pois ocorre diretamente nos dispositivos

informaticos alvo. Ao infiltrar-se no sistema, o malware permite a captura

de dados internamente apds sua decodificacdo nos dispositivos, aos quais

possibilita acesso amplo e irrestrito. Isso transforma uma interceptacao
passiva em uma captura ativa de dados. Mendes explica que:

O malware a servico da investigacdo nao incide no fluxo
comunicacional que se encontra por vezes protegido
pela técnica criptogrifica, mas transforma aquela
interceptacao passiva em “ativa” (intercettazioni attive), na
medida em que permite a interceptacdo da informacao
apés sua decodificacdo internamente nos dispositivos
informaticos. Em suma, a utilizacdo do malware transforma
a interceptacdo do fluxo da informacdo em uma captura
dos dados receptados pelo dispositivo alvo' P49,

A comparacao entre as defini¢cdes apresentadas delineia claramente
as diferencas fundamentais entre as duas modalidades de interceptacao,
destacando o cardter intrusivo e desafiador das infiltracbes por malware,
que representam uma ameaca direta a integridade do sistema informatico
e, por consequéncia, ao direito fundamental a privacidade dos usuarios.
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3. (IN)ADMISSIBILIDADE DO USO DE MALWARE PARA FINS DE
INVESTIGACAO CRIMINAL

O cerne da discussao reside na auséncia de legislacdo especifica que
regule e autorize de maneira inequivoca o uso de malware para investigacao
criminal. A legislacao existente, como a Lei 9.296/96, nao abrange essas
praticas intrusivas, o que levanta questdes sobre a conformidade com as
garantias constitucionais de privacidade. Da mesma forma, a auséncia
de uma legislacdo especifica que discipline esse procedimento levanta
indagacdes sobre a admissibilidade em juizo das provas geradas. Diante
desse cendrio, é crucial analisar as implicagcbes juridicas e constitucionais
envolvidas nesse tipo de investigacao.

Em primeiro lugar, é necessario destacar que a obtencao de provas
por meio de malware sem a devida autorizacao judicial configura uma
violagdao clara aos direitos fundamentais estabelecidos na Constituicdao
Federal. Direitos como a livre comunicacao, a intimidade, a privacidade, a
autodeterminacgdo informativa e a integridade e confiabilidade dos sistemas
informaticos sao essenciais e devem ser preservados mesmo no contexto de
investigacdes criminais. A Constituicao Federal, no artigo 59, incisos X, XI e
Xll, garante tais direitos aos cidadaos, e qualquer violacao a essas garantias
consiste em uma afronta direta ao texto constitucional.

E notdrio que a auséncia de legislacio especifica que regule a
utilizacdo dessas tecnologias em investigacdes criminais cria um vacuo
legal, deixando espaco para interpretacbes divergentes. A maioria dos
especialistas concorda que, diante dessa lacuna normativa, a obtencao de
provas por meio de infiltracdo informatica pode representar uma ameaca
direta aos direitos fundamentais dos cidaddos, conforme estabelecido na
Constituicao Federal.

A utilizacdo de softwares para acesso a maquina de investigados
permite ao operador:

[...] decifrar tudo o que se digita no teclado, acompanhar
0 que aparece na tela; monitorar a navegacdo na
internet; acessar os dados e arquivos contidos no disco
rigido ou guardados na nuvem e deles extrair copias;
acessar aplicativos de mensagens e e-mails; captar os
SMS ja recebidos e enviados e intercepta-los em tempo
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real; interceptar conversas telefénicas e/ou fluxos de
comunicagdes em aplicativos de chamadas de voz e video;
ativar o microfone e a camera do dispositivo e, com isso,
realizar interceptacdes ambientais e captar imagens?.

Isso claramente demanda uma regulamentacao diante do confronto

com diversos dispositivos constitucionais.

No entanto, existe uma corrente doutrindria a favor da aplicacdo
analdgica de normas existentes, como as previstas na ja mencionada Lei de
Interceptacao Telefonica, para os casos envolvendo infiltracao informatica.
Segundo essa perspectiva, alega-se que, mesmo na auséncia de legislacao
especifica, algumas normas existentes poderiam ser extrapoladas para
cobrir essas situacdes particulares.

A Lei 9.296/96 estabelece a necessidade de autorizagao judicial para
a obtencdo de provas por meio de interceptacdes telefénicas. Além disso,
a Lei 12.965/14, que estabelece principios, garantias, direitos e deveres
para o uso da internet no Brasil, reforca a necessidade de ordem judicial
para violacao do sigilo das comunicacdes pela internet, preservando assim
a inviolabilidade e o sigilo do fluxo de comunicacdes e das comunicagoes
privadas armazenadas. Assim, independentemente do enfoque legal
adotado, a primeira premissa é que a obtencao de provas por meio de
malware sem autorizacao judicial é inquestionavelmente ilicita.

O questionamento que permanece é: mesmo com autorizagao judicial,
tal meio de prova poderia ser considerado licito?

Inobstante ndo tenham sido encontrados julgados especificos sobre
a utilizacao desse meio de prova nos tribunais patrios, o tema ja foi objeto
de debate em diversos paises, como Estados Unidos da América, Alemanha,
Italia, Finlandia, Espanha e Estonia. Em todas as experiéncias consultadas,
verificou-se a necessidade de autorizacao judicial, mas merecem ser
exploradas as experiéncias norte-americana e alema.

3.1. Experiéncia Norte-Americana

Na experiéncia dos Estados Unidos, mencionada por Batista, Mendes
e Pinho Filho, o uso de malware como meio de obtencao de provas
em processos criminais ganhou atencao no final da década de 1990 e,
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desde entao, tem sido objeto de interpretagcdao com base na Constituicao
Americana' %3,

O primeiro registro de uso de malware como meio de prova naquele
pais foi no caso contra Nicodemo S. Scarfo e Frank Paolercio, em janeiro de
1999, em que agentes do Federal Bureau of Investigation (FBI) investigavam
um caso de jogo ilegal e agiotagem. No curso de uma medida de busca
e apreensao, examinaram o computador dos suspeitos e o disco rigido,
guando encontraram um arquivo criptografado, indecifravel sem a obtencao
da senha. Acreditando que o arquivo tinha informacdes relevantes para as
investigacoes, os agentes solicitaram autorizacao judicial para a emissao de
dois mandados: um para acessar o local e outro para instalar um malware
entre o teclado e o computador — um keylogger — com a funcao de
registrar as teclas digitadas. Catorze dias apds a instalagao, o programa
registrou a senha, e os agentes obtiveram acesso ao arquivo criptografado.

Embora no caso Scarfo o FBI tenha utilizado um hardware para a
instalacao do malware, as barreiras praticas para a colocacao fisica de
keyloggers em maquinas de suspeitos, combinadas com o grande aumento
da utilizacdo de computadores para praticas criminosas, tornou necessaria
a criagao de mecanismos para instalacao remota de malwares.

O primeiro registro publico do método foi em 2011, com a criacao
da tecnologia na Operacao Torpedo, citada por Batista, em que a policia
holandesa identificou uma grande rede de pornografia infantil vinculada a
varios enderecos de Protocolo de Internet (IP, da sigla em inglés) com sede
nos Estados Unidos e operada pela rede Tor>.

A rede Tor, também conhecida por Tor Onion Router, foi originalmente
desenhada, implementada e desenvolvida pela Marinha dos Estados Unidos
(US Naval Research Laboratory), com o intuito de proteger as comunicagoes
governamentais, e esta atualmente disponivel na internet para download. O
software Tor protege a privacidade dos usudrios, reenviando, aleatoriamente,
as comunicagdes por uma série de retransmissores para tornar sua origem
e destinatadrio an6nimos e nao identificaveis. Assim, permite mascarar, em
camadas, o endereco IP real do utilizador que, de outro modo, poderia ser
identificado, tornando praticamente impossivel tracar a comunicacdo até o
IP real.
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Na Operacao Torpedo, diante da localizacdo dos IPs, os policiais
holandeses requisitaram colaboracdao do FBI na investigacao, que, apds
identificar um suspeito, solicitou ao Tribunal de Nebraska um mandado. A
agéncia pedia autorizacao para modificar o cédigo dos servidores utilizados
para propagacao de pornografia infantil, com a instalacao de uma Network
Investigative Technique (NIT), que nada mais é que uma forma de malware,
em cada computador que acessasse o website com conteudo ilicito.

A base do pedido era o website funcionar na rede Tor, o que
tornava impossivel, com as técnicas tradicionais, rastrear a comunicagao e
identificar os criminosos. Pela NIT, os agentes teriam um periodo de 30 dias
para procurar e investigar os usuarios, que, ao acessarem o site, tinham o

malware automaticamente instalado em suas maquinas.

O software captava: (1) o endereco IP real do computador, bem como
a data e a hora de seu reconhecimento; (2) a identificacao da sessao ativa;
e (3) o tipo de sistema operacional em execucdao, nomeadamente, a versao
e a arquitetura (por exemplo: Windows 7, X86). Com base nas informacodes
coletadas, os agentes identificaram pelo menos 25 visitantes do site. A
operacao resultou na detencdao e condenacdao de 19 pessoas nos Estados
Unidos.

Todavia, apesar de o uso de malware ser um meio de prova admitido
nos Estados Unidos, a divisao de Houston do Tribunal do Distrito do
Texas, em 2013, negou a expedicdo de mandado judicial com esse fim
na investigacdao de uma fraude bancaria perpetrada contra um cidadao
residente no Texas. Na ocasidao, o FBI solicitou que fosse autorizada a
instalacao de um malware no computador do suspeito, que registrava um
IP localizado fora dos Estados Unidos da América. O pedido explicitava que,
apos a instalacao do programa, o FBI poderia ter acesso ao disco rigido do
computador, a memoria RAM (Random Access Memory) e a outros meios de
armazenamento, podendo ainda ativar a webcam e gerar coordenadas de
localizacao do computador. Batista aponta que:

O Unico objetivo era obter informacdes tais como: registos
dos enderecos IP utilizados; registos da atividade na
internet, incluindo logs, caches, browser, histérico, cookies,
paginas marcadas como favoritas, termos de pesquisa e
sites pesquisados; registos que comprovassem a utilizacao
daquele endereco IP para aceder ao e-mail de John Doe;

384



Revista do CNMP - 122 edicao

’

provas como no momento dos factos descritos o ‘atacante
usou, apropriou ou controlou o computador de John Doe a
fim de criar, editar ou apagar, nomeadamente, provas como
logins, usuarios e palavras-passe, documentos, histérico
de navegacao, perfis, conteldos e contactos de e-mails,
chat, entre outros; provas que o software utilizado permitia
que terceiros pudessem também controlar o computador
da vitima e prova do nimero de vezes que o mesmo foi
acedido® P38,

O pedido do FBI foi analisado pelo tribunal e negado com base na
incompeténcia territorial, diante do fato de a localizag¢do do sistema visado
— e, consequentemente, do alvo — ser desconhecida. O tribunal apontou
ainda que o pedido do FBI nao esclarecia o método de introducao do
software no computador do suspeito, de modo que o procedimento ndo
assegurava que somente o computador dele seria atingido. Outro ponto de
preocupacao levantado foi a utilizacdao do software para a técnica descrita
na solicitacdo de mandado como photo monitoring. Para o tribunal, isso
era prova de que os agentes teriam acesso em tempo real a webcam do
suspeito, sem garantia de nao lesar terceiros desvinculados da pratica
criminosa, o que colidiria com as regras de monitoramento por video
sustentadas pela Quarta Emenda a Constituicao daquele pais.

3.2. Experiéncia Alema

Ossian Bezerra Pinho Filho, professor e membro do Ministério Publico
brasileiro, relata que, na Alemanha:

Em 2006, como parte de uma investigacao criminal sobre
fatos supostamente relacionados ao terrorismo, um
promotor publico solicitou a concessao de um mandado
judicial, autorizando uma busca remota no computador
de um suspeito por meio da instalacao de um cavalo de
Troia. O pedido foi rejeitado em 25 de novembro de 2006,
e o promotor recorreu para o Tribunal Federal de Justica
da Alemanha (Bundesgerichtshof), argumentando que as
disposicoes legais incluidas no Strafprozef8ordnung (CPP
alemao), relativas a busca (fisica) serviria como analogia
para permitir o uso de tais meios de obtencao de provas.
O Tribunal Federal concluiu que essa analogia nao
poderia ser feita e que a utilizacao dessa medida carecia
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de fundamento legal, tornando-a inadmissivel no
processo penal [...]* (grifo nosso).

Pouco tempo apéds a decisao do tribunal, em 20 de dezembro de 2006,
foi introduzida na Lei de Protecdao da Constituicdao da Renania do Norte-
Vestfalia — lei que descreve os direitos e estabelece uma base legal para as
operagdes da Agéncia de Protecao da Constituicao (principal servico secreto
alemao) — a possibilidade de utilizacao de malware, com permissao, entre
outras medidas, para coleta de informag¢bes de monitoramento, acesso a
webmail, espionagem e controle dos sistemas informaticos afetados.

Pinho Filho cita ainda em sua obra que:

Um recurso foi apresentado perante o Tribunal
Constitucional Federal Alemao. Em 27 de fevereiro
de 2008, o tribunal chegou a uma decisdao. Em
primeiro lugar, considerou a questao a luz de trés
direitos fundamentais: (i) o direito ao sigilo da
correspondéncia, correio e telecomunicagées, (ii) o
direito a inviolabilidade do domicilio e (iii) o direito
a autodeterminacao informativa. No entanto,
considerando-se [sic] o método pelo qual as provas
foram obtidas estava em questdao, argumentou-se
que a protecao constitucional nao se limitava ao
objeto de cada um desses direitos fundamentais.
Assim, tendo em vista a necessidade de oferecer, de
forma mais abrangente, a protecao constitucional
em relacao a integridade dos sistemas informaticos,
bem como aos dados por eles armazenados e
transmitidos, o tribunal consagrou o direito
fundamental a garantia da confidencialidade e
integridade dos sistemas de tecnologia da informacao
(Grundrecht aug Gewdhrleistung der Vertraulichkeit
und Integritdt informationstechnischer Systeme). O
direito fundamental baseia-se na dignidade humana
e, sobretudo, no direito geral da personalidade
(MENDES, 2013). Depois de submeter o dispositivo
em andlise ao escrutinio constitucional, em particular
ao recém-denominado direito fundamental, o tribunal
concluiu que violava os principios da transparéncia,
seguranca juridica e proporcionalidade, sendo,
portanto, inconstitucional. No entanto, o tribunal
sugeriu uma futura formulacdo juridica da utilizacao
de tais meios de obtencao de provas de acordo com os
requisitos constitucionais [...]? (grifo nosso).
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Posteriormente, em alteracbes promovidas na Lei para a Defesa
Face aos Perigos do Terrorismo Internacional em dezembro de 2008, foi
autorizado naquele pais, sob a epigrafe de “vigilancia secreta em sistemas
de informacao’, que a policia federal, sem o conhecimento da pessoa visada,
pudesse acessar seu sistema informatico, com o intuito de recolher dados.

De acordo com Lydie Jorge Batista, em sua dissertacao de mestrado
— “O malware como meio de obtencao de prova em processo penal” —
defendida na Universidade de Lisboa, o método foi

[...] permitido nos casos em que se verifique perigo para
a vida, para a integridade fisica ou para a liberdade de
determinada pessoa e para a liberdade ou seguranca
nacional, assim como, em casos de prevencao de terrorismo
a nivel internacional ou relacionados com as infracoes
previstas no § 129a do StGB (§ 4a). Mas, apenas se for muito
dificil ou impossivel alcangar o mesmo resultado, através de
outro meio de obtencao de prova menos gravoso® P,

Ocorre que, tamanha a possibilidade de invasao de privacidade e
violacao de preceitos constitucionais, foram impostos diversos limites para
sua utilizacdo. No mesmo trabalho, Batista assevera que foi necessario o
estabelecimento de balizas para sua autorizacao:

No que se refere a competéncia, o recurso ao malware sé
podera ser autorizado pelo presidente do Tribunal Federal
ou por seu representante. O despacho de autorizagao
devera: (1) indicar a pessoa que serd atingida, se possivel,
identificando-a com o nome e morada; (2) descrever, o mais
detalhadamente possivel, o sistema informatico onde serdo
recolhidos os dados; (3) indicar a natureza e a duracao do
meio; e (4) fundamentar o uso de malware. Nao obstante, o
recurso a este meio nao sera autorizado, se houver indicios
concretos de que serao recolhidos apenas dados referentes
a vida privada do individuo ou se for impossivel garantir
que a técnica utilizada nao ird recolher esse tipo de dados.
[...] Quanto ao procedimento, sé sao admitidas técnicas que
realizem o minimo de alteracdes no sistema informatico e
que permitam a sua reversao. As técnicas utilizadas devem
proteger o sistema informatico visado de eventuais acessos
ndo autorizados, através de meios semelhantes. Finda a
investigagao, é redigido um relatério detalhado, a fim de
assegurar o exercicio do contraditério, onde constem: (1) os
meios técnicos utilizados; (2) a duracao da investigacéo; (3)
as caracteristicas do sistema informatico; (4) o estado em
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que se encontrava antes da investigacao; (5) as alteracdes
sofridas apds o acesso; (6) os dados recolhidos; e (7) a
unidade policial que executou a técnica®P->3%4,

Como se vé, embora se trate de experiéncia estrangeira, os limites
constitucionais impostos as violagbes de garantias fundamentais sao os
mesmos que os brasileiros, podendo ser citados neste ultimo aqueles
previstos no artigo 5°, incisos X, Xl e Xll, da Constituicao Federal. Inobstante
a auséncia no Brasil de previsao legal para o uso de malware na obtencao
e admissibilidade de provas, verifica-se, na experiéncia estrangeira, que,
para a autorizacao de uso da prova, os tribunais exigem, no minimo, a
observancia das seguintes informacgdes:

a) os meios técnicos utilizados;

b) a duracao da investigacao;

c) as caracteristicas do sistema informatico;

d) o estado em que se encontrava antes da investigacao;
e) as alteracdes sofridas apds o acesso;

f) os dados recolhidos;

g) o responsavel que executou a técnica.

4. CASOS ENVOLVENDO O APLICATIVO WHATSAPP WEB NO
BRASIL

O WhatsApp é um sistema de comunicacao instantanea
multiplataforma que permite aos usudrios trocar mensagens e fazer
chamadas de voz e de video pela internet. Esta disponivel para dispositivos
como smartphones e computadores. O WhatsApp Web é a extensao do
WhatsApp utilizada em computadores e permite aos usudrios acessar
suas conversas, enviar mensagens, imagens e videos diretamente pelo
navegador da web. Para usar o WhatsApp Web, os usuarios precisam
escanear um codigo de resposta rapida (QR Code) exibido na pagina web
utilizando o aplicativo movel do WhatsApp instalado em seus smartphones,
sincronizando assim as mensagens entre os dispositivos.
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Embora haja uma diferenca conceitual entre a utilizacdao de malware
para fins de investigacao criminal e o espelhamento do WhatsApp com a
ferramenta WhatsApp Web, ambas as técnicas, em diferentes graus e sem
que haja regulamentacado, permitem acesso amplo e irrestrito do operador
a toda e qualquer comunicagao realizada, inclusive em periodo anterior a
determinagdao de quebra de sigilo, o que, nesse ponto, aproxima a medida
do instituto de busca e apreensao. Todavia, o ponto nevralgico da discussao
é a possibilidade de o agente responsavel pela investigacao inserir ou
excluir informacdes do dispositivo, fato que demanda maior atencdao, com a
criacao de protocolos especificos para o emprego desse método.

No caso de espelhamento de WhatsApp, o Superior Tribunal de Justica
tem adotado posicoes divergentes.

No julgamento do Recurso em Habeas Corpus n° 99.735 2018.01.53349-
8, a corte declarou nulas as provas produzidas com espelhamento do
WhatsApp Web, por entender ser impossivel a analogia com o instituto da
interceptacao telefonica, nos seguintes termos:

EMEN: RECURSO ORDINARIO EM HABEAS CORPUS. PENAL
E PROCESSO PENAL. TRAFICO DE DROGAS E ASSOCIACAO
AO TRAFICO. AUTORIZACAO JUDICIAL DE ESPELHAMENTO,
VIA  WHATSAPP WEB, DAS CONVERSAS REALIZADAS
PELO INVESTIGADO COM TERCEIROS. ANALOGIA
COM O INSTITUTO DA INTERCEPTACAO TELEFONICA.
IMPOSSIBILIDADE.  PRESENCA  DE  DISPARIDADES
RELEVANTES. ILEGALIDADE DA MEDIDA.RECONHECIMENTO
DA NULIDADE DA DECISAO JUDICIAL E DOS ATOS E PROVAS
DEPENDENTES. PRESENCA DE OUTRAS ILEGALIDADES.
LIMITACAO AO DIREITO DE PRIVACIDADE DETERMINADA
SEM INDICIOS RAZOAVEIS DE AUTORIA E MATERIALIDADE.
DETERMINACAO ANTERIOR DE ARQUIVAMENTO DO
INQUERITO POLICIAL. FIXACAO DIRETA DE PRAZO DE
60 (SESSENTA) DIAS, COM PRORROGACAO POR IGUAL
PERIODO. CONSTRANGIMENTO ILEGAL EVIDENCIADO.
RECURSO PROVIDO.][...] 2. O espelhamento das mensagens
do WhatsApp ocorre em sitio eletrénico disponibilizado
pela propria empresa, denominado WhatsApp Web. Na
referida plataforma, é gerado um tipo especifico de cddigo
de barras, conhecido como Cédigo QR (Quick Response), o
qual s6 pode ser lido pelo celular do usudrio que pretende
usufruir do servico. Dai a necessidade de apreensao, ainda
que por breve periodo de tempo, do aparelho telefénico
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que se pretende monitorar. 3. Para além de permitir o
acesso ilimitado a todas as conversas passadas, presentes e
futuras, a ferramenta WhatsApp Web foi desenvolvida com
o objetivo de possibilitar ao usuario a realizacdao de todos os
atos de comunicacdo a que teria acesso no proprio celular.
O emparelhamento entre celular e computador autoriza
0 usuario, se por algum motivo assim desejar, a conversar
dentro do aplicativo do celular e, simultaneamente, no
navegador da internet, ocasido em que as conversas sao
automaticamente atualizadas na plataforma que nédo esteja
sendo utilizada. 4.Tanto no aplicativo, quanto no navegador,
é possivel, com total liberdade, o envio de novas mensagens
e a exclusao de mensagens antigas (registradas antes do
emparelhamento) ou recentes (registradas apds), tenham
elas sido enviadas pelo usuario, tenham elas sido recebidas
de algum contato. Eventual exclusao de mensagem enviada
(na opgao “Apagar somente para Mim”) ou de mensagem
recebida (em qualquer caso) nao deixa absolutamente
nenhum vestigio, seja no aplicativo, seja no computador
emparelhado, e, por conseguinte, nao pode jamais ser
recuperada para efeitos de prova em processo penal,
tendo em vista que a prépria empresa disponibilizadora
do servico, em razao da tecnologia de encriptagdo ponta-
a-ponta, ndo armazena em nenhum servidor o conteudo
das conversas dos usuarios. 5. Cumpre assinalar, portanto,
que o caso dos autos difere da situacdo, com legalidade
amplamente reconhecida pelo Superior Tribunal de Justica,
em que, a exemplo de conversas mantidas por e-mail, ocorre
autorizacao judicial para a obtencao, sem espelhamento,
de conversas ja registradas no aplicativo WhatsApp, com
o proposito de periciar seu contetdo. 6. E impossivel, tal
como sugerido no acérdao impugnado, proceder a uma
analogia entre o instituto da interceptacao telefonica (art.
1.0, da Lei n.° 9.296/1996) e a medida que foi tomada no
presente caso. 7. Primeiro: ao contrario da interceptacao
telefénica, no ambito da qual o investigador de policia
atua como mero observador de conversas empreendidas
por terceiros, no espelhamento via WhatsApp Web o
investigador de policia tem a concreta possibilidade de
atuar como participante tanto das conversas que vém a ser
realizadas quanto das conversas que ja estdo registradas
no aparelho celular, haja vista ter o poder, conferido
pela prépria plataforma online, de interagir nos dialogos
mediante envio de novas mensagens a qualquer contato
presente no celular e exclusao, com total liberdade, e sem
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deixar vestigios, de qualquer mensagem passada, presente
ou, se for o caso, futura. 8. O fato de eventual exclusao
de mensagens enviadas (na modalidade “Apagar para
mim”) ou recebidas (em qualquer caso) nao deixar
absolutamente nenhum vestigio nem para o usuario
nem para o destinatario, e o fato de tais mensagens
excluidas, em razao da criptografia end-to-end, nao
ficarem armazenadas em nenhum servidor, constituem
fundamentos suficientes para a conclusao de que a
admissao de tal meio de obtencao de prova implicaria
indevida presuncao absoluta da legitimidade dos atos
dos investigadores, dado que exigir contraposicao
idonea por parte do investigado seria equivalente a
demandar-lhe producao de prova diabélica. 9. Sequndo:
ao contrario da interceptacao telefénica, que tem como
objeto a escuta de conversas realizadas apenas depois da
autorizacao judicial (ex nunc), o espelhamento via Cédigo
QR viabiliza ao investigador de policia acesso amplo e
irrestrito a toda e qualquer comunicacao realizada antes da
mencionada autorizacado, operando efeitos retroativos (ex
tunc). 10. Terceiro: ao contrario da interceptacao telefonica,
que é operacionalizada sem a necessidade simultanea de
busca pessoal ou domiciliar para apreensdao de aparelho
telefénico, o espelhamento via Cédigo QR depende da
abordagem do individuo ou do vasculhamento de sua
residéncia, com apreensao de seu aparelho telefénico
por breve periodo de tempo e posterior devolucao
desacompanhada de qualquer mencédo, por parte da
Autoridade Policial, a realizacdo da medida constritiva,
ou mesmo, porventura - embora ndo haja nos autos
noticia de que isso tenha ocorrido no caso concreto -,
acompanhada de afirmacéo falsa de que nada foi feito. 11.
Hipotese concreta dos autos que revela, ainda, outras trés
ilegalidades: (a) sem que se apontasse nenhum fato novo
na decisao, a medida foi autorizada quatro meses apds ter
sido determinado o arquivamento dos autos; (b) auséncia
deindicios razodveis da autoria ou participacdo em infracdo
penal a respaldar a limitacao do direito de privacidade; e
(c) ilegalidade na fixacdo direta do prazo de 60 (sessenta)
dias, com prorrogagcao por igual periodo. 12. Recurso
provido, a fim de declarar a nulidade da decisdo judicial
que autorizou o espelhamento do WhatsApp via Cédigo
QR, bem como das provas e dos atos que dela diretamente
dependam ou sejam consequéncia, ressalvadas eventuais
fontes independentes, revogando, por conseguinte, a
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prisao preventiva dos Recorrentes, se por outro motivo nao
estiverem presos* (grifo nosso).

Mais recentemente, divergindo da interpretacdo, em decisao
monocratica no Agravo em Recurso Especial 2257960/MG, o ministro
Reynaldo Soares da Fonseca, analisando a questao a luz dos artigos 53,
incisos | e ll, da Lei 11.343/06; 31, incisos Il e VII, da Lei 12.850/13; 70, incisos
Il e lll, da Lei 12.965/14, bem como do artigo 489, §11, inciso VI, do Cédigo
de Processo Civil, entendeu pela licitude das provas obtidas por meio de
espelhamento do aplicativo de comunicagao via WhatsApp Web.

Nos fundamentos da decisdo, o Ministro destacou que:

[...] a questdo posta em juizo traz a baila a afericdo da
possibilidade de utilizacdo, no ordenamento juridico
patrio, de acbes encobertas, controladas virtuais ou de
agentes infiltrados no plano cibernético. A questdo que se
poe é: pode-se revestir a mencionada manobra policial de
legalidade, gerando o subsequente aproveitamento das
provas?

A resposta se denota positiva, desde que o uso da acgao
controlada na investigacao criminal esteja amparado por
autorizacaojudicial. Achancelajuridica, portanto, possibilita
o monitoramento legitimo, inclusive via espelhamento
do software WhatsApp Web, outorgando funcionalidade a
persecucao virtual, de inestimavel valia no mundo atual.
A prova assim obtida, via controle judicial, ndo se denota
viciada, ndo inquinando as provas derivadas, afastando-se a
teoria do fruits of the poisounous [sic] tree na hipotese®.

Ap6s fazer breve digressao sobre as previsdes da Lei de Organizagdes
Criminosas, da Lei de Drogas e da Lei de Interceptacdao Telefénica, o
magistrado entendeu que:

A lei de interceptacdo, em combinacdo com a Lei das
Organizagdes Criminosas, na hipdtese, outorga legitimidade
(legalidade) e dita o rito (regra procedimental), a
mencionado espelhamento, em interpretacdo progressiva,
em conformidade com a realidade atual, para adequar a
norma a evolucao tecnoldgica®.

Para o magistrado:

Concebe-se plausivel, portanto, que o espelhamento
autorizado via software WhatsApp Web, pelos &rgaos
de persecucao, se denote equivalente a modalidade de
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infiltracdo do agente, que consiste, como ja asseverado, em
meio extraordinario, mas valido, de obtencao de prova®.

No bojo da decisao, apontou-se ainda que

[...]aobjecao de que a facilidade de manipulacao da prova
obtida pela via do espelhamento do Whatsapp Web, pelo
agente infiltrado, tornaria invalida [sic] a evidéncia por
tal meio obtida ndo merece guarida, na medida em que
esta Corte Superior tem adotado entendimento pacifico
no sentido de que “é despicienda a realizacao de pericia
a fim de comprovar a fidedignidade das gravacées, que
sdo presumidamente auténticas, possuindo fé publica os
agentes policiais envolvidos na operacdo. Tal entendimento
independe da forma de transmissdo das interceptagées, se
oriundos de gravag¢ées de dudio ou captacdo de mensagens
de texto” (AgRg no RHC n. 129.003/MT, Relator Ministro
RIBEIRO DANTAS, Quinta Turma, julgado em 13/10/2020,
DJe 20/10/2020)° (grifo no original).

Todavia, ha de se apontar que o Agravo Regimental no Recurso
em Habeas Corpus 129.003/MT citado pelo ministro para fundamentar
sua decisdao é referente a desnecessidade de realizacao de pericia para
comprovar a fidedignidade de mensagens. Tratava-se de prova produzida
por interceptacao telefénica, que, como ja observado, é técnica distinta,
que ndo permite acesso amplo e irrestrito ao aplicativo ou ainda a
possibilidade de insercao ou exclusao de informagdes no dispositivo pelo

agente responsavel pela investigacao.

CONCLUSAO

A mingua de legislacao prépria que estabeleca regras claras e
especificas para a obtencao de provas por meio de novas tecnologias
é objeto de celeuma no ambito do ordenamento juridico brasileiro.
Os avancos tecnoldgicos experimentados pelo mundo moderno tém
proporcionado a existéncia de intensos debates sobre os limites do direito a
privacidade em contraponto ao direito a seguranca publica, ambos direitos
fundamentais aos cidadaos.

Nesse vacuo legal, a ndo implementacdao de métodos informaticos
de investigacao colabora para a expansdo do uso de sistemas informaticos

na pratica e no planejamento de crimes das mais diversas naturezas.
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Atualmente, no Brasil, ainda que encarcerados, membros de organizacoes
criminosas tém se utilizado de aplicagbes criptografadas para planejar
execucgOes e coordenar esquemas de trafico de drogas, armas, pessoas e
outros crimes.

A regulamentacao das investigacbes com introducao de malware
em dispositivos eletrénicos pode representar um passo importante no
combate a criminalidade organizada, possibilitando ao Estado investigador
um meio de produzir provas vedadas aos métodos tradicionais, regulados
antes da era da tecnologia da informacao. O direito a seguranca publica
eficaz é pautado no principio fundamental da dignidade da pessoa humana
insculpido na Constituicao Federal, sendo dever do Estado atuar em prol
de um ambiente mais seguro e justo para todos os cidadaos, o que inclui

reprimir a criminalidade, em especial a organizada.

Nesse contexto, é imperativa a requlamentacao de tal meio de prova
que considere ndao apenas os requisitos e procedimentos para a autorizacao
judicial, mas também as peculiaridades tecnoldgicas e éticas envolvidas. De
um lado, a definicao de limites claros com cautelas rigorosas para garantir a
protecao dos direitos individuais é essencial para evitar abusos e preservar
a integridade da privacidade em um mundo cada vez mais digitalizado.
Lado outro, é preciso garantir o direito fundamental a seguranca publica.

Dessa forma, mostra-se necessaria a implementacao de uma
legislacao que estabeleca a observancia de protocolos minimos para
garantir a auditabilidade e a integridade dos dados obtidos por introducao
de malware, evitando-se qualquer possibilidade de interacao dos agentes
responsaveis pela investigacdo. A criacao de tais protocolos impde-se
para impedir que o operador proceda a inclusao de registros, programas,
documentos etc. no equipamento eletronico monitorado, inclusive com a
criacao e a utilizacao de programas e métodos especificos, tal qual ocorre
com as interceptacdes telefénicas, sem que a manipulacdo seja rastredvel,
de forma a promover fiel tutela do Poder Judiciario.

Inobstante os argumentos apresentados na decisao do ministro
Reynaldo Soares da Fonseca no Agravo em Recurso Especial 2257960,
entende-se que é problematica a presuncdao de autenticidade da prova
em razdao da fé publica atribuida aos agentes policiais sem que haja
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um protocolo especifico de espelhamento que garanta efetivamente a
autenticidade. Isso porque, conforme apontado no Recurso em Habeas
Corpus 99735, ao cidadao submetido a julgamento pelo Estado-juiz é nitida
a impossibilidade de contraposicdao a prova produzida. Por nao ficar esta
armazenada em servidor algum, implicaria indevida presuncao absoluta da
legitimidade dos atos dos investigadores, dado que exigir contraposicao
idonea por parte do investigado seria equivalente a demandar-lhe producao
de prova diabdlica.

A regulamentacgao e a criacao de protocolos para o uso de técnicas
de infiltracdo informatica sdo necessarias para extirpar a ameaca de uso
arbitrario ou abusivo por autoridades ou individuos mal-intencionados
na incriminacao indevida de pessoas e para assegurar que a investigacao
criminal seja conduzida de maneira ética e legal, protegendo, assim, os
direitos e liberdades individuais dos cidadaos. A auséncia de regulamentacao
especifica traz inseguranga aos atores envolvidos na persecucao penal e
nao submete a prova a mecanismos de controle adequados, criando um
ambiente propicio para a alegacao/efetivacao de manipulacao de provas e
para a violagao dos direitos dos cidadaos.

No caso especifico do malware em computadores — ou mesmo em
smartphones —, é ainda maior a preocupac¢ao com o uso indiscriminado e
desregrado da tecnologia, que permite acionamento de webcam, microfone
etc. Deve ser anotado que tal fato, discutido ainda em 2006 por tribunais
internacionais, resultou no reconhecimento de inutilidade das provas, pelo
entendimento de que é necessdrio estabelecer limites claros e garantir
a transparéncia e a supervisao adequada para proteger os individuos de
abusos e violagcbes de seus direitos fundamentais.

E primordial que a sociedade como um todo esteja ciente das
questdes envolvidas na utilizacao de malware em investigagées criminais
e que participe ativamente do debate sobre a necessidade de se certificar
da seguranca publica e sobre os limites e as garantias desse processo. A
defesa dos direitos individuais e da privacidade é uma responsabilidade
de todos os cidadaos, assim como o direito a seguranca publica, de modo
que a regulamentacao adequada das praticas em discussao é essencial
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para proteger os valores democraticos brasileiros e garantir um sistema de
justica mais eficaz, justo e equitativo.

Portanto, a matéria necessita ser cuidadosamente disciplinada,
levando em consideracdao os desafios éticos e tecnoldgicos que as
infiltragdes por malware apresentam, ao mesmo tempo em que se assegura

a eficacia das investigagdes criminais.

Ao longo desta analise, ficou nitido que a falta de uma regulamentacao
clara abre margem para interpretacdes diversas e controversas. A maioria dos
estudiosos e especialistas defende veementemente a necessidade de uma
legislagdo especifica que contemple a infiltracdo informatica, garantindo,
ao mesmo tempo, a salvaguarda dos principios constitucionais que regem
a privacidade, a livre comunicacdo, a intimidade, a autodeterminacao
informativa e a integridade dos sistemas informaticos.

E o que defendem Ribeiro et al., ao apontarem que:

No Brasil, ndo é possivel sustentar a existéncia de uma
previsdo para a utilizacdo do malware a partir dos
marcos normativos das Leis n° 9.296/1996, 12.850/2013 e
8.069/1990. Por ser um meio de obtengao de prova atipico
e com amplas repercussdes sobre o dominio privado dos
investigados, somente uma previsao legal expressa poderia
permitir o emprego dessa técnica® P 4%,

Por outro lado, a existéncia de correntes doutrinarias que, a
mingua de regulamentacdo, defendem a aplicacdo analdégica de normas
existentes, como as previstas na Lei de Interceptacdo Telefonica, levanta
questionamentos importantes sobre como o ordenamento juridico deve se

adaptar aos avancos tecnologicos.

A linha argumentativa é baseada na previsdao expressa do artigo 3° do
Cédigo de Processo Penal, que prevé que “[a] lei processual penal admitira
interpretacao extensiva e aplicacdao analégica, bem como o suplemento dos
principios gerais de direito”.

Gustavo Soares Torres advoga que inovacgao investigativa criminal,
que ainda nao tenha sido regulada como meio de obtencao de prova,
deve ser tolerada de forma excepcional, “decorrente de interpretacao
extensiva ou aplicagdo analdgica e inserida em contexto de evolugao
legislativa progressiva”® P 2%, Em arremate, Torres aponta que “além desses
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requisitos, apenas pode ser tolerada a medida que puder ser juridicamente
controlada”® P- 266,

Embora seja recomendavel que o Poder Legislativo atue prontamente
para preencher essa lacuna normativa, com a criacao de uma legislacao
especifica baseada em principios sélidos de proporcionalidade, necessidade
e respeito aos direitos fundamentais, que estabeleca limites claros e garanta
a transparéncia no uso de técnicas de infiltracdo informatica, a atual
legislacao ja permite, sob a tutela jurisdicional, o emprego de métodos
intrusivos de investigacao.

Como bem observado pelo ministro Reynaldo Soares da Fonseca,
no julgamento do Agravo em Recurso Especial 2257960/MG, a aplicacao
analdgica dos institutos previstos na Lei de Interceptacao Telefonica (Lei
9.296/1996), com a Lei de Organizacao Criminosa (Lei 12.850/13) e/ou
a Lei de Drogas (Lei 11.343/06), autoriza, sob chancela judicial, diversas
medidas intrusivas, como a infiltracdao de agentes e a captacdao ambiental,
que podem ser realizadas com programas de intrusao virtual remota e
ferramentas de monitoramento secreto e invasivo de aparelhos digitais de
comunicacao pessoal.

E, diante da auséncia de balizas legais especificas, a salvaguarda aos
direitos fundamentais pode ser obtida com imposicao judicial de protocolos
minimos para garantir a auditabilidade e a integridade dos dados
obtidos por introducao de malware, com a adocao das mesmas cautelas
identificadas nas experiéncias estrangeiras, como a descricdo dos meios
técnicos utilizados, a duracao da investigacdo, as caracteristicas do sistema
informatico afetado, o estado em que se encontrava antes da investigacao,
as alteracdes sofridas apds o acesso, os dados recolhidos e o responsavel
que executou a técnica.

Em arremate, limites, balizas e controle sao fundamentais para garantir
a integridade da prova e a legitimidade de sua producao, permitindo,
ainda, a responsabilizacao de autoridades ou individuos mal-intencionados
por eventuais abusos ou excessos de poder praticados com a utilizacao
indevida das ferramentas de intrusao (accountability).
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