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INTRODUCAO

O desenvolvimento das Tecnologias da Informacdao e Comunicacao
(TICs) transformou profundamente as relacdes sociais e juridicas.
Impulsionou uma corrida pelos dados pessoais, vistos como objetos de valor
no mercado, e uma sociedade cada vez mais hiperconectada, fendbmenos
que se retroalimentam. E o cenario perfeito para possiveis violacdes de
dados pessoais.

Ha inseguranca juridica sobre os dados pessoais contidos em
processos judiciais. Como se fossem coisa de ninguém, é comum que
tais dados sejam transformados em postagens e divulgacdes, nas quais
membros do Ministério Publico, magistrados, partes, peritos e outros atores
processuais sao expostos em trechos de midias que, por vezes, tornam-se
conteudos virais.

Dois aspectos agravam essa cultura no tratamento de dados pessoais
contidos em processos judiciais: a manutencao da mentalidade do processo
fisico, mesmo diante da sua digitalizacdo, e alterou-se o suporte de
armazenamento da informacao, do fisico ao eletronico, sem se ater que isso
deveria impactar na forma de protecao desses dados.

Além disso, a evolucao tecnoldgica passou a permitir que a coleta
desses dados seja bastante simplificada, seja por meio de aparelhos, como
smartphones, seja via software.

Desse modo, o presente trabalho revela a forma pela qual as pessoas
envolvidas nos processos judiciais, a exemplo de partes, promotores de
Justica, magistrados, peritos e testemunhas, ou mesmo terceiros cujos
dados ali podem ser encontrados, veem diuturnamente seus dados pessoais
e sua imagem serem tratados e divulgados na internet por meio das redes
sociais, comprimindo os limites da privacidade e intimidade.

O problema proposto é definir o alcance da protecdao dos dados
pessoais contidos em processos judiciais, investigando o regime juridico
e os contornos legais dos atos de coleta, tratamento e divulgacdo de tais
dados para fins ndo processuais.
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1. SISTEMA PROTETIVO DE DADOS PESSOAIS

O assento constitucional do sistema protetivo de dados pessoais
encontrava-se amparado primordialmente no art. 5°, X, da Constituicao
Federal, ao dizer que sao invioldveis “a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo dano material ou moral decorrente
de sua violacao” (art. 59, X).

Contudo, a autonomia do sistema protetivo de dados pessoais passou
a ser expressa no art. 39, lll, da Lei 12.965/2014 (Marco Civil da Internet,
MCI), ao dispor em incisos distintos a protecdo de dados pessoais e o direito
geral a privacidade: “Art. 3° A disciplina do uso da internet no Brasil tem
0s seguintes principios: [..] Il - protecdao da privacidade; Ill - protecao dos
dados pessoais, na forma da lei”.

A Lei 13.709/2018 (Lei Geral de Protecao de Dados Pessoais, LGPD)
reconheceu o direito a autodeterminacao informativa (art. 29, Il) e regrou a
utilizacao de dados pessoais.

Com a Emenda Constitucional 115/2022, ficaram claras a protecao
e a autonomia dos dados pessoais. Assegurou, “nos termos da lei, o
direito a protecao dos dados pessoais, inclusive nos meios digitais” (art.
50, LXXIX, grifo nosso). Também definiu que compete a Unidao organizar
administrativamente e legislar sobre a protecao e o tratamento de dados
pessoais (arts. 21, XXVI, e 22, XXX, da CF).

O STF ja assentou que “a protecao de dados pessoais e

autodeterminacao informativa sao direitos fundamentais autbnomos”'.

Assim, o direito a protecao de dados pessoais ndo se confunde com
a intimidade e a privacidade, embora sirva de meio para proteger esses e
outros direitos fundamentais.

Com papel preponderante, a LGPD estabelece normas para coleta,
compartilhamento e tratamento dos dados pessoais, direitos basicos dos
titulares dos dados pessoais?.

1 BRASIL. Supremo Tribunal Federal. Plendrio. Referendo na Medida Cautelar na A¢éo Direta de Inconstituciona-
lidade 6.387. Relatora: Ministra Rosa Weber. Disponivel em: <https://www.portaldaprivacidade.com.br/wp-con-
tent/uploads/2020/11/stf_.pdf>. Acesso em: 4 maio 2024.

2 TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei Geral de Protecdo de Dados Pessoais: co-
mentada artigo por artigo. 3. ed. Salvador: JusPodivm, 2021, p. 12.
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A protecao dos dados pessoais abrange inclusive dados armazenados
em suportes fisicos (nao digitais) e independem de transitarem pela
internet. O art. 1° da LGPD diz que a lei tutela o tratamento dos dados
pessoais “inclusive nos meios digitais”:

Art. 1° Esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado,
com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Percebe-se o quao amplo é o escopo da LGPD.

Mas é certo que, com o desenvolvimento da capacidade de
processamento de dados, a evolucdao da capacidade de armazenamento
e andlise de dados em massa, bem como o surgimento de aplicagbes de
compartilhamento de informacdes, que mantém disponiveis os dados
por tempo ilimitado, ampliou-se a superficie de exposi¢cdo das pessoas
e, consequentemente, a superficie de ataques e lesdes aos direitos da
intimidade, a honra, de imagem, entre outros.

Essa ampliacdo significativa da superficie de exposicdo dos dados
pessoais é tutelada por normas de direito material, a exemplo da LGPD. Nao
é tutelada pelas normas processuais, que trabalham exclusivamente com o
bindbmio publicidade-segredo de justica.

Em torno desses diplomas (LGPD e MCI), ainda orbitam varias
normas esparsas que ja cuidavam da protecao de dados pessoais, como a
Lei 12.527/2011 (Lei de Acesso a Informacao, LAI), o Cédigo de Defesa do
Consumidor e o Cédigo Civil (arts. 11 e seguintes).

2. AMBITO DE PROTECAO DOS DADOS PESSOAIS

A pessoa natural a que se refere o dado pessoal é titular do direito a
sua protecdo. Conforme conceito legal, titular é a “pessoa natural a quem
se referem os dados pessoais que sao objeto de tratamento” (art. 5°, V, da
LGPD).

De outro lado, as regras obrigam todos a respeitarem a protecao
conferida aos dados do titular. Intencionalmente, a norma é ampla, para

260



Revista do CNMP - 122 edicao

abranger “qualquer operacao de tratamento realizada por pessoa natural ou
por pessoa juridica de direito publico ou privado, independentemente do
meio” (art. 3° da LGPD).

Em diversas situagdes, a pessoa natural é agente de tratamento do
dado pessoal e, deste modo, responsavel pela garantia de protecao do
dado, como no exemplo citado pela doutrina: “quando uma familia realiza
a contratacao de uma empregada doméstica: € um claro exemplo de uma
pessoa fisica que tem o papel de controlador no tratamento dos dados
trabalhistas de um funcionario™.

Por tratamento, entende-se “toda opera¢do realizada com dados
pessoais”. O texto legal traz rol exemplificativo: “coleta, producdo, recepcao,
classificacdo, utiliza¢do, acesso, reproducao, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, elimina¢do, avaliacao ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusdo ou
extracao;” (art. 5°, X, da LGPD, grifo nosso).

A lei, ao regrar o tratamento de dados, valeu-se corretamente do

", i

verbo tratar, com conteudo semantico de “ser responsavel por”; “cuidar de”;

", u ", u ", u

“lidar com”; “valer-se de”; “usar”; “manusear”. Logo, a LGPD “protege dados

pessoais em quaisquer formas de sua utilizacao™.

Assim, todas as pessoas naturais sao titulares do direito a protecao. E o
dever de respeito a LGPD é imposto a todos que lidam com dados pessoais
alheios.

A relacao juridica que se estabelece entre o titular dos dados e aquele
que trata o dado é de direito material e envolve a tutela deste direito
fundamental autbnomo.

Os contornos do regime juridico de protecao dos dados dependem
da categoria do dado.

3 PINHEIRO, Patricia Peck. Protecao de dados pessoais: comentdrios a Lei n. 13.709/2018 (LGPD). 4. ed. Séo Paulo:
Saraivalur, 2023, p. 30.

4 TRATAR. In: IDICIONARIO Aulete (Dicionario Caldas Aulete On-Line). Rio de Janeiro: Lexikon Editora Digital, [20--].
Disponivel em: <https://aulete.com.br/tratar>. Acesso em: 4 maio 2024.

5 CARVALHO, Fernanda Potiguara. Desafios da anonimizagao: um framework dos requisitos e boas praticas para
compliance a LGPD. Sao Paulo: Thompson Reuters Brasil, 2022, p. 56.
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3. CATEGORIAS DOS DADOS

3.1. Dados pessoais x dados pessoais sensiveis

Dado pessoal é a“informacao relacionada a pessoa natural identificada
ou identificavel” (art. 5°, I, da LGPD).

Ja o dado pessoal sensivel consiste no:

dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filoséfico ou politico,
dado referente a satde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (art. 5°,
I, da LGPD, grifo nosso).

O dado biométrico é considerado dado pessoal sensivel.

A biometria é disciplina que emprega técnicas para estabelecer
a identidade de um individuo segundo atributos fisicos, quimicos ou
comportamentais®. Portanto, envolve voz, imagem e qualquer outro dado
humano que individualize um individuo: “a biometria consiste na aplicacao
de métricas a atributos bioldgicos, para fins de afericao e identificacdo de

um individuo”’.

O art. 4°, item 14, do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho define dados biométricos como “dados pessoais
resultantes de um tratamento técnico especifico relativo as caracteristicas
fisicas, fisioldgicas ou comportamentais de uma pessoa singular que
permitam ou confirmem a identificacdo Unica dessa pessoa singular,
nomeadamente imagens faciais ou dados dactiloscopicos” (grifo nosso).

Nesse sentido, dispbée o art. 2° |Il, do Decreto 10.046/2019
(Governanca de Dados): “atributos biométricos - caracteristicas bioldgicas e
comportamentais mensuraveis da pessoa natural que podem ser coletadas
para reconhecimento automatizado, tais como a palma da mao, as digitais

6 MONDACA, Boris Andrés Lucero; MORA, Marco; MUNOZ-QUEZADA, Maria Teresa; SARACINI, Chiara. Aspectos
éticos del uso de identificadores biométricos. Acta bioethica. Santiago, v. 26, n. 1, mai. 2020, p. 43-50. Disponivel
em: <http://www.scielo.cl/scielo.php?script=sci_arttext&pid=51726-569X2020000100043&Ing=es&nrm=iso>.
Acesso em: 1° maio 2024.

7  GOGONI, Ronaldo. O que é biometria? Os 6 tipos mais usados na tecnologia. /n: TECNOBLOG. TB Responde,
Antivirus e seguranga, jan. 2019. Disponivel em: <https://tecnoblog.net/responde/o-que-e-biometria-tecnolo-
gia/>. Acesso em: 1° maio 2024.
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dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e a maneira
de andar” (grifo nosso).

Os registros audiovisuais (gravagdes), por conterem dado de voz e
imagem de pessoas, sao considerados dados sensiveis.

A classificacao dos dados independe da fonte de coleta ou de serem
os dados publicos. “Os dados pessoais podem ser coletados para tratamento
de vdrias maneiras e em varios cenarios”.

3.2. Tratamento sensivel de dados pessoais

Outra categoria de dados estabelecida pela LGPD diz respeito aos
dados pessoais propriamente ditos cujo tratamento possa causar dano ao
titular ou mesmo revelar dados pessoais sensiveis.

Nesse caso, o art. 11, § 1°, da LGPD outorga ao dado pessoal protecao
reforcada, ou seja, o mesmo regime juridico do dado pessoal sensivel:

Art. 11.[..] § 1° Aplica-se o disposto neste artigo a qualquer
tratamento de dados pessoais que revele dados pessoais
sensiveis e que possa causar dano ao titular, ressalvado o
disposto em legislacdo especifica.

Sobre o ponto, a IX Jornada de Direito Civil editou o Enunciado 690:
“A protecdao ampliada conferida pela LGPD aos dados sensiveis deverd ser
também aplicada aos casos em que houver tratamento sensivel de dados
pessoais, tal como observado no § 1° do art. 11 da LGPD™.

3.3. Dado anonimizado

Conceito importante é a categoria do dado anonimizado: “dado
relativo a titular que ndo possa ser identificado, considerando a utilizacdo
de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento”
(art. 59, 1ll, da LGPD).

“A antitese do conceito de dado pessoal seria um dado an6énimo, ou
seja, aquele que é incapaz de revelar a identidade de uma pessoa”'’.

8 DONDA, Daniel. Guia pratico de implementacao da LGPD. Séo Paulo: Labrador, 2020, p. 40.

9 BRASIL. Conselho da Justica Federal. Enunciado 690 da IX Jornada de Direito Civil. Disponivel em: <https://
www.cjf.jus.br/enunciados/enunciado/1826>. Acesso em: 4 maio 2024.

10 BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizacdo e dado anonimizado. Cadernos Juridicos.
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Dados anonimizados sao os que, por meio de técnicas, como a
criptografia, ndo permitam a identificacdao de uma pessoa. Citamos a seguir
uma forma simples de anonimizar o dado pessoal em texto claro: “J.S., CPF
**¥ com enderego na ***”,

Os dados anonimizados nao sao protegidos pela LGPD. A razao é que
nao individualizam o titular. Incapazes que sao de ampliar a exposicao do
individuo, nao interferem em intimidade, vida privada, imagem, honra e
outros direitos da personalidade. Por 6bvio, o seu compartilhamento é livre.
Mas, caso o processo de anonimizagao possa ser revertido, sera considerado
dado pessoal (art. 12 da LGPD). Isso ocorre quando o dado, apesar de
anonimizado, puder individualizar a pessoa por inferéncias ou aplicacao de

esforco razodvel.

4. REGIME JURIDICO

4.1. Direitos conferidos ao titular

O sistema protetivo de dados pessoais confere ao titular do dado (i)
direito a informacao, (ii) direito de controle e (iii) direito a responsabilizacao, ao
passo que impde aos demais (iv) obrigacdes de abstencao (art. 18 da LGPD).

Demarcam-se os limites da coleta e utilizacdo de dados pessoais
alheios, que somente sao legitimas dentro de hipéteses legais autorizadoras.
Assim, “o tratamento de dados pessoais nao podera ser realizado sem que
haja uma base normativa que o autorize”".

O direito a informag¢do compreende o “direito de informacdao sobre
a coleta (quando, o qué, como e por quem o dado pessoal foi coletado);
direito de informacao acerca dos responsaveis pelo banco de dados’, “direito
de ciéncia da finalidade do tratamento dos dados pessoais’, e o “direito de
informacgdo sobre a divulgacao dos dados pessoais a terceiros”'?.

Séo Paulo, ano 21, n. 53, jan.-mar. 2020, p. 191-201. Disponivel em: <https://epm.tjsp.jus.br/Publicacoes/Cader-
noJuridico/60662>. Acesso em: 4 maio 2024.

11 JOELSONS, Marcela. Lei Geral de Protecéao de Dados: fronteiras do legitimo interesse. Indaiatuba: Foco, 2022, p. 6.

12 ZANON, Jodo Carlos; ANTUNES, Thiago Silveira; MEO, Leticia Caroline. Mecanismos processuais para tutela da
privacidade e dos dados pessoais a partir do LGPD. In: BRANCHER, Paulo Marcos Rodrigues; BEPPU, Ana Claudia
(coord.). Protecao de dados pessoais no Brasil: Uma nova visdo a partir da Lei n° 13.709/2018. Belo Horizonte:
Férum, 2019.
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Por direito de controle entende-se o direito de controlar as finalidades
de utilizacao do dado e de “exclusao definitiva dos dados pessoais que
tiver fornecido” (art. 7°, X, do MCI). Inclui o direito de retificacao; o direito
de anotacao; o direito de apagamento ou ao esquecimento; o direito de
bloqueio; e o direito de saida.'

O direito a abstencdo tem uma conotacao preventiva. Confere ao
titular o direito de opor-se ao tratamento dos seus dados, impedir e revisar
decisdes e exigir o tratamento confidencial de seus dados.’

J4 o direito a responsabilizacGo confere ao titular ou ao 6rgao
legitimado o direito de sancionar pelo descumprimento das normas e obter
a reparacao de danos materiais e extrapatrimoniais.’

4.2. Critério da finalidade

A lei trabalha com o critério da finalidade. A coleta e o tratamento de
dados pessoais, quando autorizados, ficam circunscritos a finalidade que
justificou o tratamento. Nao é possivel dar ao dado outro propésito, outra
destinacao.

Essa diretriz norteia toda a LGPD, conforme art. 6°, | e Il
Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

Il - adequac¢do: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto
do tratamento; (grifo nosso)

O consentimento, quando for a hip6tese autorizadora do uso do dado,
legitima o tratamento dos dados pessoais “para uma finalidade determinada”
(art. 59, XII, da LGPD, grifo nosso). E mais: “O consentimento devera referir-se
a finalidades determinadas, e as autorizacbes genéricas para o tratamento
de dados pessoais serdao nulas” (art. 8°, § 4°, grifo nosso).

13 Ibid.
14 Ibid.

15 Em sentido similar: Ibid.

265



Revista do CNMP - 122 edicao

Pelo critério da necessidade, ha uma “limitacdao do tratamento ao
minimo necessario para a realizacao de suas finalidades” (art. 69, lll, da LGPD,
grifo nosso).

Dessa forma, finalidade, adequacdo e necessidade sdo critérios
legais que demarcam os contornos da utilizagdo licita do dado, quando o
tratamento for autorizado.

Ndo existe uma finalidade genérica. O dado pessoal ndao é um objeto,
mas um direito que integra a personalidade da pessoa natural.

E ilicito o uso dos dados fora desses limites, conforme o art. 7°, VIII, “b”
do MCI.

4.3. Hipoteses autorizadoras

As hipoéteses autorizadoras da coleta e tratamento de dados estao
elencadas no art. 7°, em relacao aos dados pessoais, € no art. 11, para os
dados pessoais sensiveis.

Segundo o Enunciado 689 da IX Jornada de Direito Civil: “Nao ha
hierarquia entre as bases legais estabelecidas nos arts. 7° e 11 da Lei Geral
de Protecdo de Dados (Lei n. 13.709/2018)"'¢. O raciocinio é que, desde que
haja um suporte fatico previsto em lei, o tratamento é possivel naquela
especifica finalidade.

Todavia, a lei confere prote¢do mais rigida aos dados pessoais sensiveis,
no que se inserem a imagem e a voz. O rol de hipéteses autorizadoras do
tratamento sem consentimento é menor. Mesma protecao legal é estendida
aos dados pessoais propriamente ditos cujo tratamento possa causar dano
ao titular, nos termos do art. 11, § 1°, da LGPD (tépico 3.2).

O consentimento é hipdtese que autoriza o tratamento e a divulgacao
dos dados pessoais (art. 7°, I) e dos dados pessoais sensiveis (art. 11, I),
desde que respeitadas as finalidades especificadas no ato de consentimento.
Ele deve se dar por escrito em manifestacao livre, informada e inequivoca
(arts. 59, XIl, e 8° da LGPD).

16 BRASIL. Conselho da Justica Federal. Enunciado 689 da IX Jornada de Direito Civil. Disponivel em: <https://
www.cjf.jus.br/enunciados/enunciado/1826>. Acesso em: 4 maio 2024
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5. PUBLICIDADE PROCESSUAL E PROTECAO DE DADOS PESSOAIS

A publicidade processual em nada conflita com a protecao de dados
pessoais, em especial dados pessoais sensiveis: sao regimes juridicos
distintos.

Ainda que a publicidade seja a regra, a restricao da publicidade
processual ndao é novidade. Como todo direito, o principio da publicidade
nao é absoluto, e sempre ha ressalva das situacoes de tutela da intimidade
(art. 50, X, da CF).

O que chamamos sem rigor técnico de “segredo de justica” nada mais é
do que a restricao do alcance da publicidade processual para determinados
fins e pessoas por meio de critérios de direito processual.

7

As normas processuais declaram que “os atos processuais sao publicos’
(art. 189 do CPC; art. 792 do CPP; art. 770 da CLT). Ou seja, a publicidade
diz respeito exclusivamente aos “atos processuais”; e ndo aos dados pessoais.
Esta é uma distincao relevante: sao categorias juridicas distintas.

Decorrem as seguintes conclusdes: a) publicidade processual e
protecao de dados pessoais sao regimes juridicos diversos; b) a publicidade
do processo diz respeito ao ato processual, ndo envolve os dados pessoais
fora do processo.

Como vimos, ndo basta ter acesso ao dado. E necessério que o
consentimento, quando concedido, abranja as finalidades de sua utilizacao.

Mesmo sendo o ato processual publico, a coleta de dados pessoais e os
ulteriores tratamentos devem ter fulcro legal, para finalidades autorizadas.

Cada vez mais essa diferenciacdo é relevante.

Processos judiciais envolvem dados sobre doencas, enfermidades
e situagbes traumaticas ou constrangedoras, como acdes movidas
contra planos de salde ou ag¢bes indenizatdrias. Em processos criminais,
encontramos certidées de antecedentes criminais e depoimentos sobre
situacOes delicadas. E os proprios dados pessoais sensiveis de imagem e
voz.

Antes do fendmeno de digitalizagao extrema da vida, tais dados,

embora em processos publicos, ficavam circunscritos ao limite natural do
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processo fisico. Atualmente, ha uma tendéncia equivocada de se entender
esses dados como coisa de ninguém.

A finalidade de os dados pessoais estarem no processo é o exercicio
regular dos direitos de acdo e de defesa naquele processo. Qualquer
alteracdo nessa finalidade deve respeitar a LGPD.

Quando circunscritos ao processo, tais dados nem sempre implicam
segredo de justica.

Todavia, a coleta e a divulgacdo desses dados para outros fins,
nao processuais, ampliando para um incontdvel nimero de pessoas o
conhecimento da informagao, comprometem a privacidade das pessoas a
que se refere o dado.

Exemplo ilustrativo sao os dados pessoais contidos em cartorios
publicos, como certiddes de casamento, pactos antenupciais e atos
negociais. Apesar de acessiveis ao publico para determinados fins, como
tomada de decisao e andlise de situacoes juridicas, os atos de tratamento
para outros fins devem respeitar a LGDP.

A divulgacao sem consentimento dos dados pessoais extraidos de
atos processuais amplia ilicitamente a superficie de exposi¢éo do individuo.

Tais problemas juridicos, ignorados pela realidade da massificacao da
informacdo, hd muito sdo objeto de preocupacdo pela doutrina.

Em obra classica, Anténio Carlos de Araujo Cintra, Ada Pellegrini
Grinover e Candido Rangel Dinamarco ja advertiam que a ofensa a direitos
da personalidade pode decorrer de uma aplicacao equivocada do principio
da publicidade:

Alids, toda precaucdao ha de ser tomada contra a
exasperacao do principio da publicidade. Os modernos
canais de comunicacdo de massa podem representar
um perigo tao grande como o proprio segredo. As
audiéncias televisionadas tém provocado em varios paises
profundas manifestacdes de protesto. Nao sé os juizes sao
perturbados por uma curiosidade malsa, como as proprias
partes e as testemunhas véem-se submetidas a excessos de
publicidade que infringem seu direito a intimidade, além
de conduzirem a distor¢do do préprio funcionamento da
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Justica através de pressdes impostas a todos os figurantes
do drama processual.'”

Sob o prisma constitucional, André Ramos Tavares acentua que “o
excesso de publicidade pode violar o direito de intimidade dos magistrados”.
Conclui que ha situagdes em que “a publicidade excessiva pode ser tdo ou
mais perigosa que o proprio sigilo”'.

6. DIREITO PROCESSUAL DE REGISTRO UNILATERAL DO ATO

O § 5° do art. 367 do CPC diz que a audiéncia podera ser “gravada
em imagem e em daudio, em meio digital ou analdgico, desde que
assegure o rapido acesso das partes e dos érgaos julgadores, observada a
legislacao especifica” (grifo nosso). Ja o § 6° desse artigo autoriza a gravacao
“diretamente por qualquer das partes, independentemente de autorizacao
judicial”

As normas processuais que autorizam as partes a realizarem a gravacao
unilateral de audiéncias (art. 367, §§ 5° e 6°, do CPC) ndo possuem qualquer
relacGo com a regra da publicidade processual. Esse é um direito processual
conferido a parte, e ndo a terceiros que assistem o ato, de registrar os atos
para fins endoprocessuais.

E indevida a invocacdo desses fundamentos legais para a divulgacdo
de imagens e videos extraidos do processo judicial. Sao, isto sim, direitos
processuais das partes de realizar registros digitais de atos do processo
(moderna forma de tomar notas e apontamentos).

De todo modo, as regras processuais que versam sobre a publicidade
do processo ou o direito de realizar registros unilaterais nao podem dispor
de relagbes juridicas de direito material acerca da protecao dos dados
pessoais.

A norma processual ndo poderia regrar atos fora do delineamento da
relagdo juridica processual. Isso porque, se assim o fizesse (e nao faz, frise-se),
estaria a dispor sobre relacao juridica diversa. Essa relacao juridica diversa é
relacao de direito material, o direito subjetivo do titular do dado pessoal.

17 CINTRA, Anténio Carlos de Araujo; GRINOVER, Ada Pellegrini; DINAMARCO, Candico Rangel. Teoria Geral do
Processo. 20. ed. Sdo Paulo: Malheiros, 2004, p. 70.

18 TAVARES, André Ramos. Curso de Direito Constitucional. 7. ed. Sdo Paulo: Saraiva, 2009, p. 712.
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Conforme ensina Candido Rangel Dinamarco, o escopo da norma
processual é tratar do processo enquanto método de trabalho para
pacificacao social, nada mais:

Norma processual é, portanto, todo preceito juridico
regulador do exercicio da jurisdi¢céo pelo Estado, da acdo
pelo demandante e da defesa pelo demandado - trés
atividades que se desenvolvem em um sé ambiente
comum, ou mediante um s6 método de trabalho, que é o
processo."”

O STF acabou por reconhecer que seria ilicita a gravagao de atos do

processo para divulgacao externa.

Ao conceder a ordem em habeas corpus, afirmou que nao é crime de
desobediéncia a gravacao de som feita pela parte sem autorizacao do juizo,
mas desde que a finalidade seja a utilizacdao do dado exclusivamente dentro
do processo. Frise-se, sem divulgacao fora dos autos:

[..] 8. E juridicamente plausivel a pretensdo da defesa,
mormente se levada em conta a demonstracao, pelo que
se tem nos autos, de que ndo houve tentativa de divulgagdo
da audiéncia fora dos autos, bem como o fato de as
degravacgOes terem sido juntadas no bojo da persecucao
penal como meio exclusivo de garantir a ampla defesa
do paciente, a indicar, salvo melhor juizo, a atipicidade da
conduta praticada. [...]* (grifo nosso)
Dessa forma, o direito processual conferido a parte de realizar
registros unilaterais de atos do processo (art. 367, §§ 5° e 6°, do CPC) ou
a publicidade processual ndo autorizam a coleta e o tratamento de dados

pessoais para fins extraprocessuais.

7. NECESSIDADE DE CONSENTIMENTO PARA FINALIDADES
ESPECIFICAS DE UTILIZACAO DO DADO PESSOAL

O sistema protetivo de dados pessoais estabelece os contornos da
utilizacdo licita dos dados pessoais. O direito a protecao dos dados pessoais
é direito fundamental auténomo (ADI 6.387). Dados pessoais integram os

19 DINAMARCO, Candido Rangel. Instituicoes de Direito Processual Civil, vol. |. 7. ed. Sdo Paulo: Malheiros, 2013, p. 68.

20 BRASIL. Supremo Tribunal Federal. Primeira Turma. Habeas Corpus 193.515. Relator: Dias Toffoli. Julgado em
12 mai. 2021. Brasilia, 22 jun. 2021. Diario da Justica Eletrénico. Disponivel em: <https://jurisprudencia.stf.jus.
br/pages/search?classeNumerolncidente=%22HC%20193515%22&base=acordaos&sinonimo=true&plural=-
true&page=1&pageSize=108&sort=_score&sortBy=desc&isAdvanced=true>. Acesso em: 4 maio 2024.
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direitos da personalidade, constituem um patriménio individual, um ativo
inviolavel, o qual inclusive pode possuir expressao econémica para fins

sucessorios?'.

Toda coleta, tratamento e compartilhamento de dados pessoais de
um individuo ampliam a superficie de exposicdo do titular do dado, reduzem
o alcance da protecao da intimidade e vida privada, comprometem de
alguma forma a privacidade.

Dai porque o dado anonimizado nao é protegido: é incapaz de
ampliar a exposicao do individuo, ndo interfere na intimidade, vida privada,
imagem, honra e em outros direitos da personalidade.

O ato de levar o dado pessoal ao conhecimento de um numero maior
de pessoas, por meio de postagens em redes sociais ou outra forma de
disponibilizacdo dos dados, amplia a superficie de exposicdo do titular do
dado.

Essa ampliacdo da superficie de exposi¢do dos dados pessoais é tutelada
por normas de direito material, a exemplo da LGPD. Nao é tutelada pelas
normas processuais, cujo escopo € limitado ao regramento da relacao
juridico-processual. Assim, trabalham exclusivamente com o binbémio
publicidade-segredo de justica.

Imagem e voz sao dados pessoais sensiveis, pois identificam o individuo
por seus atributos fisicos, biolégicos e comportamentais.

O tratamento do dado pessoal sensivel exige: ou o consentimento
“de forma especifica e destacada, para finalidades especificas” (art. 11, |, da
LGPD); ou o enquadramento em alguma das hipoteses legais de tratamento

sem consentimento (art. 11, II).

7

Somente é licito o tratamento do dado pessoal sensivel sem
consentimento nas hipoteses listadas pelo art. 11, Il, da LGPD: a) cumprimento
de obrigacao legal ou regulatéria; b) execucdo de politicas publicas pela
administracdo publica; c) realizacdao de estudos por 6rgaos de pesquisa; d)
exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral; e) protecao da vida ou da incolumidade fisica
do titular ou de terceiro; f) tutela da saude por profissionais ou servicos

21 BRASIL. Conselho da Justica Federal. Enunciado 687 da IX Jornada de Direito Civil. Disponivel em: <https://www.
cjf.jus.br/enunciados/enunciado/1826>. Acesso em: 4 maio. 2024.
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da saude; g) prevencao de fraudes e garantia da seguranca do titular,
nos processos de identificacdo e autenticacao de cadastro em sistemas
eletrénicos.

O problema juridico objeto do presente artigo consiste na coleta e no
tratamento de dados pessoais sensiveis por meio da utilizacao e divulgacao
em redes sociais de voz e imagem extraidas dos processos judiciais.

Como se viu, a coleta dos dados pode ser feita de diversas formas,
e isso nao desnatura seu regime juridico de protecao. Trata-se de dado
sensivel: quer por se tratar de dado biométrico (art. 5, ll), quer pelo fato de
poder causar dano ao titular (art. 11, § 1°, da LGPD).

Nesse caso, somente seria licito o tratamento dos dados - assim
entendida a utilizacao, a reproducdo, a transmissao, o armazenamento, a
modificacdo ou a difusdo — mediante o prévio e especifico consentimento
para as finalidades referidas, vale dizer, divulgacao em redes sociais. Nao ha
suporte juridico para o tratamento nas demais hipoteses.

Como se sabe, “o tratamento de dados deve obedecer a finalidades
especificas e justificadas, sob pena de nao ser licito o seu tratamento”

Além disso, a LGPD proibe que dados pessoais sejam utilizados em
prejuizo do titular. Segundo seu art. 21: “Os dados pessoais referentes ao
exercicio regular de direitos pelo titular ndao podem ser utilizados em seu

prejuizo”.

O dispositivo reconhece que dados pessoais muitas vezes necessitam
ser fornecidos pelo titular para o exercicio regular de direito, como a
atuacao em processo judicial, seja como parte, testemunha, promotor de
Justica ou magistrado.

Nessas situacoes, tais dados ndao podem ser utilizados em prejuizo do
seu titular:

Desse modo, os dados pessoais informados pelo titular
em um boletim de ocorréncia ou processo judicial, por
exemplo, ndo podem ser utilizados para prejudica-lo, uma
vez que os mesmos foram informados ou se tornaram

22 RAMOS, Mariana Pinto. O consentimento do titular de dados no contexto da Internet. Revista da Faculdade de
Direito da Universidade de Lisboa. Lisboa, v. 63, n. 1-2, out. 2022, p. 663-727. Disponivel em: <https://www.
fd.ulisboa.pt/investigacao/producao-cientifica/revistas-cientificas/revista-da-fdul/numeros-issues/>.  Acesso
em: 19 maio 2024.
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publicos visando exercicio regular de um direito, como o de
acdo ou defesa.

Ressalte-se que ndo poderd qualquer pessoa fisica ou
juridica, publica ou privada, utilizar esses dados para
prejudicar o titular, que somente os informou para exercer
regularmente um direito.

A alegacao de conteldo de cunho académico ndo é escusa legitima. A
prépria regra determina que a finalidade deve ser exclusivamente académica
ou de pesquisa e exige, ainda, que a utilizacdo do dado esteja amparada
em alguma das hipéteses dos arts. 7° e 11 da LGPD (art. 4¢, I, “b").** Logo,
a divulgacao da informacdao somente é legitima sem exposicao de dados
pessoais (home, voz, imagem etc.).

Fica resguardada, porém, a utilizacao do dado pessoal “para o exercicio
regular de direito em processo judicial” (art. 7°, VI, da LGPD).

Qualquer restricao ao direito fundamental de protecao de dados
pessoais deve ser interpretada restritivamente. Nao se pode permitir que, a
pretexto de realizar estudo académico, tente-se contornar as exigéncias de
respaldo legal para finalidades especificas de tratamento.

Também ha que se resguardar a atuacao do poder publico e de
seus 6rgaos de imprensa de divulgarem os resultados de suas acdes pelo
especifico dever de transparéncia a que estao sujeitos. Isso é legitimo pela
autorizacao contida no art. 4°, Il, “a", da LGPD, que permite o tratamento
para “fins jornalisticos”, indo ao encontro do dever do poder publico de
“divulgacao de informacdes de interesse publico, independentemente de
solicitagbes” (art. 39, Il, da LAI).

8. CONSEQUENCIAS JURIDICAS DO DESCUMPRIMENTO

Sao ilicitos a captacao, o tratamento e a divulgacao de dados pessoais
sem autorizacao, ainda que oriundos de processos judiciais.

23 TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei Geral de Protecdo de Dados Pessoais: co-
mentada artigo por artigo. 3. ed. Salvador: JusPodivm, 2021, p. 97.

24 BRASIL. Tratamento de dados pessoais para fins académicos e para a realizacao de estudos e pesquisas.
Autoridade Nacional de Protecao de Dados (ANPD). Brasilia, DF: ANPD, 2023.
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A protecdao de dados pessoais é direito fundamental auténomo. O
mero descumprimento da norma que regula a protecao dos dados pessoais
enseja ofensa ao direito do titular.

Nesse sentido, o art. 22 da LGPD autoriza o manejo de todas as tutelas
jurisdicionais aptas a corrigir o ilicito e reparar danos:

Art. 22. A defesa dos interesses e dos direitos dos titulares
de dados poderd ser exercida em juizo, individual ou
coletivamente, na forma do disposto na legislacdo
pertinente, acerca dos instrumentos de tutela individual e
coletiva.

O descumprimento ou o risco de desrespeito dao ensejo a obtencao
das tutelas jurisdicionais inibitdrias e de remocao do ilicito, sem prejuizo da
tutela reparatoria.

Consequéncia pratica da autonomia do direito a protecao dos dados
pessoais é a inviabilidade de se recorrer aos critérios da proporcionalidade
ou razoabilidade para solucao de problemas juridicos: a lei ja considerou o
peso dos direitos a intimidade e a privacidade, regrando as situagdes que se
encontram no suporte fatico das regras.

No ambito do regime juridico de protecao dos dados pessoais, o
titular tem direitos especificos (direitos subjetivos).

Assiste ao titular do dado o direito de “opor-se a tratamento realizado
com fundamento em uma das hipdteses de dispensa de consentimento,
em caso de descumprimento ao disposto nesta Lei” (art. 18, § 2°, da LGPD).

O titular também tem direito a:

a) informacoes claras e completas sobre coleta, uso, armazenamento e
tratamento de seus dados pessoais (art. 7°, VIIl, do MCI);

b) correcao de dados incompletos, inexatos ou desatualizados (art. 18,
ll, da LGPD);

¢) anonimizacao, bloqueio ou eliminacao de dados tratados em
desconformidade (arts. 18, IV, da LGPD e 19 do MCI);

d) eliminacao de dados tratados sem consentimento (arts. 18, VI, da
LGPD e 7°, X, do MCl);

e) revogacao do consentimento (art. 18, IX, da LGPD).
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Além da responsabilidade administrativa, ha previsao de
responsabilidade civil no art. 42 da LGPD. A responsabilidade civil ja vinha
prevista no MCI: “inviolabilidade da intimidade e da vida privada, sua
protecao e indenizacao pelo dano material ou moral decorrente de sua
violagao” (art. 70, I).

Em relacao a responsabilidade civil decorrente do tratamento de
dados pessoais, o Superior Tribunal de Justica (STJ) compreende que se
trata de “ofensa a direitos da personalidade”, hipétese em que “se configura

o dano moral in re ipsa"®.

Na situacdao enfrentada, houve ilegal tratamento de dados de
consumidores. A razao de decidir é aplicavel ao caso em andlise, pois o STJ
reconheceu que o fornecimento do dado para cumprir uma condicao ou
exigéncia legal nao autoriza a divulgacao:

9. O fato, por si s6, de se tratarem de dados usualmente
fornecidos pelos préprios consumidores quando da
realizacdo de qualquer compra no comércio, nao afasta a
responsabilidade do gestor do banco de dados, na medida
em que, quando o consumidor o faz nao esta, implicita e
automaticamente, autorizando o comerciante a divulga-
los no mercado; estd apenas cumprindo as condicdes
necessarias a concretizagao do respectivo negdcio juridico
entabulado apenas entre as duas partes, confiando ao
fornecedor a protecao de suas informacgdes pessoais.

10. Do mesmo modo, o fato de alguém publicar em rede
social uma informacdo de caradter pessoal ndo implica o
consentimento, aos usuarios que acessam o conteudo, de
utilizacdo de seus dados para qualquer outra finalidade,
ainda mais com fins lucrativos.

11. Hip6tese em que se configura o dano moral in re ipsa.
[...] (REsp 1.758.799/MG)
A escusa de responsabilizacdo apenas podera advir das situagoes
listadas no art. 43 da LGPD:
Art. 43. Os agentes de tratamento sé nao serao
responsabilizados quando provarem:

| - que ndo realizaram o tratamento de dados pessoais que
Ihes é atribuido;

25 BRASIL. Superior Tribunal de Justica. Terceira Turma. Recurso Especial 1.758.799/MG. Relatora: Ministra Nancy
Andrighi. Julgado em 12 nov. 2019. Brasilia, 19 nov. 2019. Diario de Justica Eletronico. Disponivel em: <https://
processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&sequencial=1888267&num_re-
gistro=201700065219&data=20191119&formato=PDF>. Acesso em: 4 maio 2024.
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Il - que, embora tenham realizado o tratamento de dados
pessoais que lhes é atribuido, ndo houve violacdo a
legislagao de protecdo de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular
dos dados ou de terceiro.

Portanto, assiste ao titular do dado o direito potestativo de exigir a
protecao de seus dados pessoais em ambito judicial ou administrativo, sem
prejuizo de sang¢des e reparacdes de danos.

CONCLUSAO

O tratamento de dados pessoais oriundos de processos judiciais
necessita de consentimento do titular. Qualquer ato de coleta, utilizacao,
reproducdo, transmissao, armazenamento, modificacao ou difusao deve ser
precedido de consentimento para as finalidades especificadas, ressalvada a
utilizacdo para o exercicio regular do direito em processo judicial.

Logo é ilicito o tratamento desses dados pessoais, incluida a
divulgacao, para fins extraprocessuais, sem o consentimento do titular.

A coleta dos dados em processo judicial publico ndao desnatura o
regime juridico de protecao dos dados pessoais. As normas processuais
regram unicamente a relacdao juridico-processual. Nao tém o condao de
abrandar o sistema de protecao de dados pessoais, por ser um direito
fundamental autbnomo.

O registro digital unilateral (em audio e video) de atos do processo
é direito conferido apenas as partes do processo para fins de estudo dos
autos ou conferéncia do ato oficial gravado pelo Poder Judicidrio, nao
sendo autorizado o posterior tratamento.
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